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1ZVOD RADA

Sve veci rast 1 razvoj informacionih tehnologija i njihova primjena u raznim poslovnim 1
privatnim sferama zivota, ali i integracija istih sa povjerljivim i osjetljivim podacima, predstavlja
ogromnu metu podleznu raznim vrstama napada od strane agresora koji imaju za cilj da ukradu ili
oStete te podatke. Sa razvojem velikog broja bezbjedonosnih prijetnji mora da raste i broj ideja
koje bi doprinijele njihovoj detekciji i sprecavanju. Sedmi nivo OSI modela, odnosno aplikativni
nivo, predstavlja prvu udarnu tacku jednog sistema zbog njegove direktne izlozenosti krajnjim

korisnicima.

U teorijskom dijelu se prolazi kroz bezbjedonosne prijetnje, klasifikaciju i taksonomiju
bezbjedonosnih prijetnji radi njihovog boljeg razumijevanja i prepoznavanja, ali i neke od
najcescih praksi pripreme i prijevremene prevencije, kao i oporavka od istih. Zatim se govori o
gotovim softverskim rjeSenjima i njihovoj primjeni, a na kraju se u prakticnom dijelu rada
primjenjuju mehanizmi detekcije i odbrane o kojima se pricalo u teorijskom okviru i na kreativan

nacin, uz kombinaciju softverskih rjesenja i skripti detektuje i sprecava jedna vrsta DDoS napada.

Istrazivanjem je dokazano da koriS¢enjem raznih softverskih rjeSenja, pretezno “open-
source* tipa, u kombinaciji sa skriptama i ugradenim alatima koji dolaze uz sistem, a pogotovo uz
neophodno planiranje arhitekture sistema, mogucée je odbraniti se od raznih bezbjedonosnih

prijetnji na aplikativnom nivou.

Izvedeno istrazivanje prikazuje upotrebu “open-source® softverskih rjesenja koje male i
srednje kompanije mogu da koriste da sacuvaju podatke svojih korisnika. Ova rjeSenja mogu da
omoguce kompanijama da umanje troSkove, a da pri tom ostanu konkurentna na trziStu. Kao
doprinos u oblasti istrazivanja, ovaj rad moze omoguciti osnov za dalje istazivanje u polju zastite

aplikacija i konkretno podataka korisnika.

Kljucéne rije¢i: open-source, aplikativni nivo, reverse proxy, centralizacija, kompetitivnost




ABSTRACT

The increasing growth and development of information technologies and their
application in various business and private spheres of life, as well as their integration with
confidential and sensitive data, represents a huge target subject to various types of attacks by
aggressors who aim to steal or damage this data. With the development of a large number of
security threats, the number of ideas that would contribute to their detection and prevention must
also grow. The seventh level of the OSI model, i.e. the application level, represents the first impact
point of a system due to its direct exposure to end users.

In the theoretical part, we go through security threats, the classification and taxonomy
of security threats for their better understanding and recognition, but also some of the most
common practices of preparation and early prevention, as well as recovery from the same. Next
we discuss ready-made software solutions and their application, and following in the practical
part of the work, the detection and defense mechanisms discussed in the theoretical framework
are applied in a creative way, with the combination of software solutions and scripts, to detect
and prevent one type of DDoS attack.

Research has proven that by using various software solutions, mostly "open source", in
combination with scripts and built-in tools that come with the system, and especially with the
necessary planning of the system architecture, it is possible to defend against various security
threats at the application level.

The conducted research shows the use of "open source™ software solutions that small
and medium-sized companies can use to save their users' data. These solutions can enable
companies to reduce costs while remaining competitive in the market. As a contribution to the
field of research, this paper can provide a basis for further research in the field of application

protection, or more specifically user data.

Key words: open-source, application level, reverse proxy, centralization, competitivity
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1. Uvod

Bezbjednost podataka i informacija je jedan od klju¢nih izazova danasnjice. Detekcija 1
prevencija upada na aplikativnom nivou teZi ka tome da sprijeci pokusaje krade bitnih podataka ili
kodova od strane napadaca ili grupe napadaca. Da bi se olakSao proces i da bise detektovale
razlicite vrste upada, koriste se posebna softverska rjeSenja za detekciju upada i ista ili razli¢ita

rjesenja za njihovu prevenciju.

Zastita na nivou aplikacije se moze odnositi na zastitu aplikacija na racunaru, aplikacija na
pretrazivacu, mobilnih aplikacija ili aplikacija na cloud-u. Napada¢ cilja operativni sistem ili
aplikaciju i trazi njihove ranjivosti, koje mu omogucavaju da zaobide kontrolu pristupa i pristupi
podacima u okviru Zeljene aplikacije. Zato se koriste razni softverski alati za zastitu koji imaju
glavne funkcije testiranja i/ili uklanjanja prijetnji. Dosta rjesenja se specijalizuje za jednu od ove

dvije aktivnosti, ali postoje i one koje se specijalizuju za obije funkcije.

Predmet istrazivanja ovog rada je fokusiran na bezbjednost podataka, odnosno samu
bezbjednost na aplikativhom nivou. Istrazivanjem su obuhvaceni postoje¢i napadi, rekreiranje
odredene vrste DDoS napada na aplikativnom nivou, analiza alataza zastitu i uporedivanje

razli¢itih "Open source™ (otvoreni kod) alata.

Imajuci u vidu da su se tokom godina, prilikom razvijanja novih tehnologija,razvijale razne
vrste prijetnji i upada koji mogu da nanesu stetu ili ukradu veliki broj privatnih podataka, predmet
istrazivanja je najprije izuc¢avanje postojecih vrsta upada, nacina kako funkcionisu, koji segment
aplikacije ciljaju, koju slabost traze i slicno. Jedan dio je posveéen i prikazu kako zastita
funkcioniSe u pravom poslovnom okruzenju. Slede¢i korak u istrazivanju je izu¢avanje kako koji
alat funkcionise i koje specifikacije sadrzi, odnosno sta nudi u pogledu zastite. Testiranje
performansi rjesenja za zastitu aplikacije, podrazumijeva rekreiranje odredene vrste napada, te se

i ovi mehanizmi moraju izuciti, kako bi se pravilno koristili.

Sa razvojem tehnologija, kao i sve ¢es¢im procesom digitalizacije podatakaod strane
pojedinaca, kompanija, sve su c¢es¢i upadi u cilju krade osjetljivin i povjerljivih podataka ili
kodova. Takode, u slucaju da se nadu slabosti koje upadac moze iskoristiti, treba ih ispraviti,

odnosno zakrpiti. Cilj je da se podigne nivo znanja o upadima i mogucénosti gubitka, odnosno krade
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povjerljivin podataka kompanija, ili njenih korisnika. Dosta alata koji ve¢ postoje i koji su
namijenjeni za detekciju, zastitu ili oboje istovremeno, mogu da se iskoriste kako bi se olaksao

sami proces zastite.

Cilj ovog rada je i upoznavanje sa postojecim alatima koji mogu da doprinesu detekciji i
prevenciji, kao i poredenje komercijalnih alata u odnosu na "open source" alate, odnosno da se
izvrsi analiza ponasanja softvera za zastitu u odredenim situacijama rekreiranih upada. Ali pored
alata koji sluze za zastitu, da bi se bolje razumjelo $ta ti alati rade, odnosno od ¢ega ti alati tacno
Stite, ili Sta tacno detektuju, moraju se upoznati i sredstva, tj. napadi koje upadaci koriste da bi

zaobisli nivo postojece protekcije i pristupili privatnim podacima korisnika.

Shodno tome jedan od ciljeva je da se rekreira jedna vrsta bezbjedonosne prijetnje kako bi
se upoznali sa vrstama upada, $to ti upadi tac¢no ciljaju, koje slabosti traze i iskoris¢avaju, nacin na
koji dolaze do hardvera ili aplikacije korisnika i nivo opasnosti koje isti predstavljaju. Jedan od
primjera upada gdje su cesti problemi u zastiti su web sajtovi. Veliki udio u tome problemu imaju
interakcije izmedu velikog broja komponenti dinami¢kih web sajtova, koje ¢ine zastitu na nivou
aplikacija veoma teskim izazovom. To je jedan od primarnih razloga zasto je korisé¢enje raznih

posebnih alata za zastitu na aplikativnom nivou velika neophodnost.

Ovakvi primjeri stvaraju jos jedan veoma bitan cilj, a to je upoznavanje programera sa
greskama u aplikacijama koje prave, ili ukazivanje na moguce probleme prilikom pisanja koda, na
koje moraju da obrate paznju. lako u odgovornim kompanijama svaka aplikacija prolazi kroz
dodatne provjere koda i ostale propratne prakse koje te kompanije imaju, dosta aplikacija je
napravljeno od strane "solo-developera" ili “free lancer-a“, koje na kraju koriste krajnji korisnici.
U takve aplikacije korisnici unose privatne podatke, adrese, povezuju bankovne racune i vrse
odredene transakcije, koje mogu da dovedu do "data leaks™ (curenja podataka). Zbog toga je ovaj
rad jedan vid pokusaja podizanja svijesti programera koji razvijaju aplikacije, ali i korisnika koji

¢e na kraju da ih koriste.
Hipoteze koje su dokazane u ovom master radu su:

1. Besplatni "open source™ softveri za detekciju i prevenciju na aplikativnhom nivou su
jednako ili priblizno efikasni u detektovanju i uklanjanju potencijalnih opasnosti kao i

profesionalni softveri.



2. Koris¢enje softvera za detekciju i prevenciju bezbjedonosnih prijetnji smanjuje troskove
ulaganja u opremu i ljudstvo i omogucava kompetitivnost malih preduzeéa uz sigurnost

po realnim i pristupa¢nim cijenama.

Uporedivanjem trenutnih trzisnih cijena kompanija koje se bave zasStitom sa cijenom
softvera za zastitu i pojedina¢nih plata ljudi koji se bave zastitom, pokusano je dokazati da i male
kompanije mogu da opstanu na trzi$tu, bez potrebe za velikim timom stru¢njaka. Odnosno nema
potrebe za kreiranjem novih privatnih softverskih alata ili koris¢enja alata drugih kompanija koje
se bave zastitom, a koje naplacuju velike cijene koris¢enja tih alata kao i lica koja su osposobljena
za upravljanjem istim, kada postoje ve¢ gotova rjesenja koje pojedinci ili manji timovi mogu da
koriste da osiguraju kompaniju i njene podatke po mnogo pristupaénijoj cijeni. Takode,
dokazivanjem efikasnosti programa koji se koriste za prakti¢ni dio rada, dodatno moze doprinijeti
dokazivanju konkurentnosti manjih kompanija, naravno uz dodatni trosak koji kompanije snose za
osposobljavanje lica koja bi se bavila zastitom, njihovo samo osposobljavanje, kao i vrijeme
utroseno za taj proces obuke.

Ovo istrazivanje bi kao rezultat trebalo da pokaze performanse primjene softvera za
detekciju i prevenciju upada u odredenim rekreiranim situacijama upada, kao i poredenje izmedu
komercijalnih i nekomercijalnih softvera u pogledu kvaliteta i uspjesnosti obavljanja predvidjenih
zadataka. Ocekivano je da se ovim istrazivanjem pokaze uticaj upotrebe softvera za detekciju i
prevenciju upada na poboljsanje produktivnosti i kvaliteta rada u odnosu na period kada se takvi
alati nisu koristili, ali i da se pokaze razlika u kvalitetu obavljanja zadataka u odnosu na

nekomercijalne softvere istoga tipa.

Primjena softvera za detekciju i prevenciju bi trebala da pomogne u borbi protiv “cyber"
kriminala, odnosno da se sprijece razne potencijalne vrste upada i mogucnosti krade bitnih
privatnih podataka neke kompanije ili pojedinaca. Takode, dodatna pomoc¢ je i u tome sto male
kompanije koje budu koristile ove vrste softvera, mogu da osiguraju svoju imovinu, svoje racune,
svoje korisnike i jos mnogo toga, a da opet smanje potencijalne troskove, jer placanje posebnih
kompanija koje se bave zastitom podataka, a mogu biti veoma skupe, je finansijski neodrzivo. Ovaj
rad bi mogao da posluzi onima koji zele da se bave zastitom na aplikativnom nivou, ili uopsteno

cyber zastitom.



U drugom poglavlju ¢emo govoriti $ta je to zaStita na aplikativnom nivou, za$to je bitan
pojam zastite. Pro¢i ¢emo kroz sve nivoe OSI modela i upoznati se kratko sa ostalim nivoima.
Potom ¢emo sagledati bezbjedonosne prijetnje na aplikativnhom nivou i kratko se upoznati sa

njima, kao i sa nac¢inima odbrane koji mogu da se primijene na vise razliitih napada.

U narednom poglavlju ¢emo se detaljnije upoznati sa bezbjedonosnim prijetnjama,
njihovom klasifikacijom i klasifikacionim modelima poput trodimenzionalnog, piramidnog,
hibridnog i drugih, u cilju lakse detekcije i zastite u buduénosti. Takode ¢emo proé¢i kroz veoma
bitan pojam taksonomije, koji je jo$ jedan vid podjele bezbjedonosnih prijetnji. Nakon svega toga,
proci ¢emo i kroz neke od bezbjedonosnih prijetnji na aplikativnom nivou, kao $to su DDoS napadi
i njihova podjela, potom SQL Injection, Cross-Site Scripting i na kraju Cross-Site Request

Forgery.

Cetvrto poglavlje govori o detekciji bezbjedonosnih prijetnji na aplikativnom nivou i za
svaku od prijetnji pomenutih u prethodnom poglavlju daje nacine kako mogu da se identifikuju i

postavlja podlogu za naredno poglavlje koje objasnjava kako da se izvrsi prevencija ovih prijetnji.

Poglavlje pet prolazi kroz sami pojam zastite od bezbjedonosnih prijetnji. U istom se
opisuju Cetri nacina prevencije detektovanih bezbjedonosnih prijetnji, od koris¢enja raznih firewall
logika koji mogu da filtriraju prijetnje, zatim koris¢enje Security Web Gateway-a (Zastitni mrezni
prolaz) koji ima moguc¢nost viSestruke validacije prijetnji, korisCenje Runtime application self-
protection-a (Samostalna zastita rada aplikacije) ili RASP-a koji je integrisan u aplikaciji ili
naprednog firewall-a. U poglavlju se zatim govori o preventivnoj zastiti vr§enjem penetracionog
testiranja u cilju saznanja slabosti koje aplikacija ima. Poglavlje se zavr$ava sa pojavom
softverskih rjesenja kao olakSanja u zastiti od bezbjedonosnih prijetnji.

U poglavlju Sest se izvrSava jedan od napada na aplikativnhom nivou (Slowloris DDoS), a
kao odgovor na opasnost, napad se detektuje i spre¢ava dodavanjem IP adrese ra¢unara na crnu
listu i trajnom zabranom pristupa. U Sestom poglavlju se koristi veliki dio informacija o kojima
smo pisali u prethodnim poglavljima, da bi se krajnji projekat doveo do kraja.

Poglavlja sedam i osam sadrze diskusiju i analizu, kao i zakljucak, gdje se sumira cijeli

rad, kao i utisci koje smo stekli kroz istrazivanja i pisanje istog.



2. Zastita na aplikativhom nivou

Zastita podataka bilo koje vrste aplikacija, nebitno da li se radi o malim ili velikim,
korporacijskim ili licnim, internim ili eksternim, bankovnim ili nekim drugim aplikacijama,
sajtovima, cloud-u (oblaku) ili bila koja druga vrsta kreacije koja zahtijeva da korisnik ili vlasnik
unese svoje podatke, svoju Sifru ili svoju sliku, a naravno da je povezana na web (mrezu), mora da
ima neki vid zaStite. Svako voli da posjeduje neki vid sigurnosti ili zastite, pogotovo na Internetu,
gdje je teSko pronaci pocinioce onih djela koje ugrozavaju privatnost i bezbjednost korisnika.
Interni programi kompanija Cesto posjeduju polise i privatne podatke klijenata, podatke o
trenutnom i budué¢em toku novca i dosta slicnih podataka koje kompanije mozda zele da zadrze za
sebe. Jedne od naj¢es$¢ih meta pokuSaja pristupa podacima, jesu bankovne aplikacije, odnosno
mobilne aplikacije banki preko kojih korisnici pristupaju uvidu o svojim ra¢unima, transakcijama
i sli¢no. Prilikom pristupa sajtovima koji nisu zasti¢eni, odnosno koji ne posjeduje “Secure Sockets
Layer* (Zastitni sloj priklju¢aka) SSL internet protokol, ili bilo koji drugi, korisnici unose svoje
podatke sa kartice ili bankovne podatke, koje omogucavaju pociniocima koji kradu podatke da
istim i pristupe. Jedan od veoma Cestih razloga moze biti slaba Sifra korisnika, ponavljanje Sifre,
ne-azuriranje Sifre i ne zakljucavanje racunara sa podignutim sistemom ili sistemima [1]. Broj
takvih napada na bankovne racune korisnika se udvostrucio u odnosu na 2021. godinu skoro duplo,
odnosno na skoro dvadeset miliona upada [2]. Rast sistema i mreZe se zasniva na anonimnosti, §to
propratno znaci 1 poteskoce prilikom pra¢enja napadaca, a sama kompleksnost sistema i broj
protokola i aplikacija ¢ini potpuno uklanjanje ranjivosti, skoro pa nemogu¢im. Napade najcesce
trpe banke, aplikacije za odbrambenu industriju, procesi konsolidacije kreditnih Kkartica,
zdravstvena industrija, distributeri sadrzaja i sli¢no [3]. ZaStita podataka oznacava da osoba, ili
tim, koji su kreirali aplikaciju, osiguraju istu od potencijalnih upada, odnosno od potencijalnih
bezbjedonosnih prijetnji, koji mogu da ugroze i izloze privatne podatke korisnika. Medutim, oblast
zaStite od rizika je dostigla toliki nivo da ¢ak ni profesionalci ne mogu da ostanu u koraku kako sa
postojeéim rizicima, tako ni sa postoje¢im nacinima zastite od istih [4]. Postavlja se pitanje da li
su ranjivosti gusto zbijene ili rasprostranjene? AKo su rasprostranjene, to onda znaci da rjeSavanje
jedne ranjivosti nas dovodi na korak od rjeSavanja svih ranjivosti, ili su naprotiv gusto zbijene, sto

znaci da je rjeSavanje jedne ranjivosti neprimjetno u Sirokom prostranstvu drugih. Ovakav problem



nazivamo zagonetkom, da li je isplativo ulagati velika sredstva u rjeSavanje ranjivosti ili je njihovo

rjeSavanje neiscrpljivi bunar novih problema [6].

2.1 Koji sve nivoi zastite postoje?

Sa obzirom da je tema master rada sami aplikativni nivo, ne¢emo puno govoriti o drugim
nivoima, ali da bi razumjeli samu vaznost zaStite na aplikativnom nivou, smatramoO da je
neophodno da budemo upoznati, makar na kratko i sa drugim nivoima koji postoje. Postoji ukupno
sedam nivoa, prema “The Open Systems Interconnection (Medusobna povezanost otvorenih
sistema) ili OSI modelu, $to se moze vidjeti na slici 1. OSI model je takode prihvaéen od strane
“The International Organization for Standardization” (Internacionalna organizacija za
standardizaciju) ili SO, kao internacionalni standard. lako danasnji Internet nije baziran na OSI
modelu, ve¢ TCP/IP modelu i dalje se koristi OSI model. Slede¢a podjela gleda tako da je broj

jedan najvisi nivo, pa potom ide ka manjem.
Sedam nivoa OSI modela [5]:

1. Application Layer (Aplikativni Nivo) — Aplikativni nivo je nivo koji se koristi od
strane programa namijenjen za krajnje korisnike. Sadrzi protokole koji
omogucavaju komunikaciju, odnosno primanje i slanje podataka i informacija, kao

i njihovo predstavljanje krajnjim korisnicima;

2. Presentation Layer (Prezentacioni Nivo) - Prezentacioni nivo priprema podatke za
aplikativni nivo, a takode podatke od aplikativnog nivoa priprema za nivo sesije.
Ovaj nivo takode sluzi za definiciju kako podaci treba da budu kriptovani i

kompresovani;

3. Session Layer (Nivo Sesije) — Nivo sesije je zaduzen za otvaranje, odnosno
kreiranje komunikacionih kanala izmedu uredaja, zvanih “sesije”. Glavni zadatak
koji ovaj nivo ima, pored kreiranja sesija, je da osigura da sesija ostane otvorena

tokom komunikacije i da je na samom Kraju zatvori;



4. Transport Layer (Nivo Transporta) — Ovaj nivo je zaduZen da prilikom daljeg slanja
podataka primljenih preko nivoa sesije, iste prvo pretvori u segmente (manje
djelove). Ako se podaci salju do primaoca (korisnika), transportni nivo je zaduzen
da segmente spoji u cijelinu, koja se Salje brzinom koja odgovara brzini konekcije

korisnika;

5. Network Layer (Nivo Mreze) — Nivo mreze ima posao da segmente koje primi
pretvori u manje mrezne pakete i omoguci njihovo prosledivanje najboljom rutom

kroz mrezu do elementa, a na strani korisnika da pakete spoji u jednu cijelinu;

6. Data Link Layer (Nivo Telekomunikacije) — Ovaj nivo uspostavlja konekciju
izmedu dva fizicki povezana elementa na mrezi, zatim pakete pretvara u “frames”
ili okvire i njih Salje do cilja. Sastoji se od “Logical Link Control*“ (Kontrola
logi¢énom vezom) ili LLC i “Media Access Control“ (Kontrola pristupa mediju) ili
MAC. LLC je zaduzen da identifikuje mrezne protokole, sinhronizuje okvire i

sli¢no. MAC je jedinstvena adresa uredaja koji $alje ili prima podatke;

7. Physical Layer (Fizi¢ki Nivo) — Nivo koji je zaduzen za fizicku ili bezi¢nu vezu
izmedu mreznih elemenata. Odgovorna je za prenos podataka, definisanih kao

jedinice i nule, a pri ¢emu i kontroli$e njihov odnos bita;

Characteristics of OS| Model
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P tati
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of the Host
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Slika 1;: Sedam nivoa OSI modela (https://www.javatpoint.com/osi-model)
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Na slici 2 mozemo vidjeti razliku izmedu OSI modela i TCP/IP modela. TCP/IP model je
jednostavniji. Velika je razlika u broju nivoa. Kod OSI modela vidimo aplikativni, prezentacioni i
nivo sesije, dok kod TCP/IP modela to sve ¢ini jedan nivo aplikacije. Ostali nivoi su poprilicno

sli¢ni.

Prva ¢etri nivoa OSI modela (aplikativni, prezentacioni, nivo sesije, transportni) smatramo
da su odgovornost domacina, dok ostala tri (mrezni, telekomunikacioni, fizicki) nivoa smatramo

da su odgovornost mreze.

0S| Model TCP/IP TCP/IP
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Slika 2: OSI model nasprem TCP/IP modela (https://www.computernetworkingnotes.com/ccna-

study-quide/similarities-and-differences-between-osi-and-tcp-ip-model.html)

2.2 Bezbjedonosne prijetnje i nacini odbrane

Ova sekcija je samo uvod i ne govori detaljno o vrstama bezbjedonosnih prijetnji koji
postoje, kao i nac¢inima odbrane od istih. Pomenute su samo one prijetnje za koje smatramo da su
bitne za ovaj master rad. To takode ne znaci da ne smatramo da je bitna zastita i od ostalih, ali s’

obzirom na veli¢inu oblasti, pokuSavamo da suzimo listu na one prijetnje koje su najucestalije.

Neki od najcesc¢ih bezbjedonosnih prijetnji na aplikativnom nivou su “Distributed denial
of service” (Distribuirani prekid usluge) ili DDoS napadi, SQL injections (SQL upad), Cross-site
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https://www.computernetworkingnotes.com/ccna-study-guide/similarities-and-differences-between-osi-and-tcp-ip-model.html

scripting (skriptovanje), Cross-site request forgery (laZiranje zahtjeva), Slowloris napadi i sli¢no.
Slowloris napad je jedan od veoma interesantnih vrsta bezbjedonosne prijetnje, jer je veoma tesko
za tradicionalne sisteme detekcije da detektuju ovu vrstu bezbjedonosne prijetnje, zbog nacina na
koji se on izvrSava i zbog toga smo ga stavili kao posebnu cijelinu i ako se radi o vrsti DDoS
napada, a o njemu ¢emo govoriti malo vise kasnije. U svakom slu¢aju, sve ove prijetnje imaju
zajednicki cilj, a to je da iskoriste slabosti koje aplikacija ima. Kao $to postoje prijetnje, tako
postoje 1 nacini da se iste uklone. Neki su specifi¢ni za odredene vrste prijetnji, dok su neki
zajedniCki za viSe vrsta. Nakon §to kazemo po neSto o gore navedenim bezbjedonosnim

prijetnjama, pro¢i ¢emo kroz par nac¢ina odbrane od istih.

1. Distributed denial of service — DDoS je jo$ jedna veoma interesantna Vvrsta
prijetnje, ili napada da budemo precizniji. Razlog zasto je interesantan je $to
moze da uti¢e dvostrano, odnosno moze da uti¢e i na napadaca i na zrtvu. Ali
Sto je jos interesantno kod njega jeste $to omogucava napadacu da iskoristi
infrastrukturu zrtve i preko nje pokrene “Botnet-based” napad, odnosno napad
zasnovan na mreznim botovima, na druge kompanije, preko kompanije koja je
originalno Zrtva napada. Sta je napad zasnovan na mreznim botovima taéno?
To je mreza uredaja koji su inficirani, a koje napadac¢ kontrolise preko servera
putem komandi i koja omogucava izmedu ostalog i ruSenje onlajn mreze njenim
preoptere¢enjem. Neke od vrsta DDoS napada na aplikativnom nivou su
Slowloris, Slow Post (Sporo postavljanje), Slow Read (Sporo ¢itanje), HTTP
ili HTTPS Flooding (HTTPS poplave), Low and Slow Attack (Niski i spori
napad), Large Payload POST (Veliki teret POST), Mimicked User Browsing

(Mimikovana korisnicka pretraga).

2. SQL Injections — sastoji se od unosenja podataka u “input” polje ili ulazno polje
neke aplikacije koja sadrzi bazu koja koristi “Query” (upit/upitni) jezik. Podaci
koji se unose u polje bi imali sintaksu upita, $to bi dozvolilo izvrSavanje
administratorskih operacija modifikovanje same baze, odnosno brisanje,
azuriranje ili bilo koji drugi “REST” zahtjev. REST je skracenica od
Representational State Transfer (Transfer reprezentativnog stanja). Neke od

opasnosti koje SQL injection predstavlja jesu da omogucavaju napadacu da
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mijenja postoje¢e podatke u bazi, pristupi svojim bankovnim racunima,
izmijeni ih, pristupi tudim bankovnim ra¢unima, izbri$e bazu i jo§ mnogo toga.

Najveci problem je §to je veoma lako izvrsiti SQL injection.

Cross-site scripting — XSS napadi su vrsta upada, gdje se maliciozne skripte
ubacaju u sajtove koji izgledaju kao od povjerenja. XSS manipuliSe sajt tako da
prilikom ucitavanja vra¢e maliciozni JavaScript korisnicima. Nakon $to se kod
koji je postavio napadac, iskoristivSi slabosti sajta, izvrSi u pretrazivacu
korisnika, napada¢ dobija potpuni pristup aplikaciji i svim korisnikovim
podacima. Vrste XSS-a su Reflected XSS (Reflektovani), Stored XSS
(Skladisten), DOM-based XSS (Baziran na DOM-u).

Cross-site request forgery — CSRF napad koji omogucava napadacu da
djelimi¢no zaobide “the same origin policy” (Polisa istog porijekla), pravilo
koje onemogucava da neki drugi sajt ili link nekog drugog sajta ugradenog u
sajt na koji se korisnik trenutno nalazi uti¢e na isti. Primjer ovoga napada bi bio
da korisnik prilikom klika na link posalje zahtjev za brisanjem svoga naloga na
trenutni sajt. To se izvrSava tako Sto podaci koji se na primjer ¢uvaju u
kolaci¢ima na pretrazivacu iskoriste da se poSalje zahtjev za brisanjem datog
naloga, a inace se kolacic¢i Salju sajtu svaki put kada se neki zahtjev posalje. Na
isti nac¢in napada¢ moze da izvrSi promjenu email-a, $ifre ili da posalje neke
podatke kao §to su bankovni, naravno ako su povezani sa nalogom. Tri uslova
koja moraju da se ispune su akcija, sesija zasnovana na kola¢i¢ima 1 ne

postojanje parametara sa posebnim zahtjevom [7].

Slowloris — vrsta DDoS napada gdje se koriste parcijalne HTTP zahtjeve da bi
se kreirala veza izmedu korisnika i web servera i koja se drzi otvorenom koliko
god to bilo neophodno. Ne zahtijeva veliku koli¢inu podataka za transfer
podataka preko Interneta u datom vremenu, a opet uspijeva da drasti¢no
usporava metu. Veoma je spor i metodican, jer zahtjevi koji se Salju se nikad ne

izvrSe, a to podstice server da pokuSava da uspostavi konekciju i time odrzava
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komunikaciju i konekciju, dok je ne optereti i kompletno ne sprije¢i sve
zahtjeve prema serveru sa datim portom. Drugim rije¢ima on okupira sve

threads (niti), do tacke gdje ne moze vise da se uspostavi ni jedna konekcija.

U slede¢em poglavlju ¢e se vise govoriti 0 samim upadima. O pojedinim se govori vise, a
neke od vrsta zastite od gore navedenih bezbjedonosnih prijetnji. U poglavlju gdje se govori o
zastiti, odnosno prevenciji od bezbjedonosnih prijetnji, ¢emo vise analizirati samu temu, od
pripreme do prevencije istih. Pod nekim od naj¢e$¢ih na¢ina zastite od bezbjedonosnih prijetn;ji

spadaju:

1. Application-level firewall logic (Fajervol logika na aplikativnom nivou) —
najpoznatiji koncept zastite, koji odreduje koji podaci mogu da produ, a
definisan je nekim unaprijed postavljenim pravilima. Generalno govoreéi
(tradicionalno) firewall jeste grani¢nik mreza (network) ili podmreza (subnet) i
ima fizi¢ku formu, odnosno jeste hardverski uredaj. Ali firewall o kojem ¢emo
mi govoriti je na aplikativnom nivou i on kao tradicionalni firewall filtrira koji
zahtjevi mogu dalje pro¢i ili ne, takode prema unaprijed definisanim pravilima.
Tema koju ne mozemo zaobici jeste WAF ili Web Application Firewall (Mrezni
aplikativni fajervol), ako govorimo o firewall-ima na aplikativnom nivou, tj.
WAF je programsko rjesenje unutar posebnog mreznog uredaja, koje $titi od
raznih upada. Najprakti¢nije rjeSenje je koris¢enje WAF-a ugradenog u
aplikaciji. FunkcioniSu tako Sto se koriste razni filteri sa logikom $§to je
prihvatljivo, a $to ne. Takode firewall koji se veoma Cesto koristi jeste Database
Firewall (Firewall Baze Podataka), 0 njemu ¢emo pricati nesto vise u poglavlju

éetiri.

2. The Security Web Gateway — SWG ima za cilj da zastiti korisnike da pristupe
sajtovima koji su zarazeni ili posjeduju sadrzaj koji je zabranjen unutar
gateway-a. Ovaj koncept je dosta sli¢an Application-level firewall logici i Cesto

se pogresno smatra da su ista stvar. Razlika je sto firewall $titi od upada koji su
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inicirani od strane napadaca. SWG se koristi unutar kompanija, kada korisnici
pokusavaju da pristupe eksternim sajtovima. Provjeravaju se parametri, kolacici
I Uniform Resource Locator (Uniformni lokator resursa ) ili URL link. Ako
URL ne odgovara ni jednom iz security policy (zastitne polise), onda se
korisniku kao odgovor vraca status greska. Ako je URL dobar provjeravaju se
dalje parametri i kolac¢i¢i, odnosno njihova imena. Ovaj proces je mnogo
slozeniji nego $to je predstavljeno ovdje, ali ¢emo ga detaljnije proéi u poglavlju

zastite.

Runtime application self-protection — RASP sluzi da nadgleda i zastiti
pojedinacnu aplikaciju na nivou organizacije. On nadgleda ulaze, izlaze, kao i
samo ponaSanje aplikacije, koriS¢enjem introspekcije. Jedna stvar koja je
veoma vazna jeste da mora biti pokrenut na istom uredaju kao i sama aplikacija.
RASP i Web application & Application Programming Interface (API)
protection (Zastita mrezne aplikacije i aplikativnog programskog interfejsa) ili
WAAP se pretezno koriste za cloud protekciju. On ima mogucénost detekcije
promjena na aplikaciji, Sto mu omogucava identifikovanje i1 zaStitu od same
bezbjedonosne prijetnje. Velika prednost kod koris¢enja RASP-a jeste §to
bukvalno nadgleda §to aplikacija radi i time olakSava sami rad, jer nema potrebe

za bilo kakvom modifikacijom.

Web application & API protection — WAAP se smatra evolucijom aplikacionog
firewall-a. Prosiruje njegov opseg kao i dubinu zastite, ali on nije firewall, ve¢
veoma Visoko specijalizovana alatka, koja sluzi za zastitu aplikacija i API-ja.
Stoji na spoljnoj ivici mreze (outer edge) na javnoj strani web aplikacije i
analizira sav saobracaj, pri cemu se samo bazira na aplikativni nivo. Prednosti
koje WAAP ima jeste da je prilagodljiv, odnosno stalno u¢i i veoma je

automatizovan.

Load balancer (Balanser opterec¢enja) i Reversed proxy (Obrnuti posrednik) —

Load balancer ima za cilj da distribuira mrezni ili aplikacioni saobrac¢aj izmedu
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broja dostupnih servera. Oni omogucavaju povecanje kapaciteta trenutnih
korisnika i samim time omoguce siguran rad aplikacije. Na nivou sedam load
balancer se koncentriSe na sadrzaje samih poruka, pri ¢emu moze da terminise
mrezni saobracaj i pro€ita sadrzaj. Potom kreira novu TCP konekciju ka novom
serveru po izboru ili samo ponovo iskoristi postojec¢u. Reverse proxy moze da
vr$i sve Sto i load balancer ¢ak i viSe, u smislu da pored optimizacije, odnosno
balansiranja on dodatno moze da vrsi protekciju i da ¢uva identitete samog
servera. Ujedno je posrednik koji moze da donosi odluke, a pri tom ako se dobro
konfiguriSe, sprecava direktnu komunikaciju sa serverom, odnosno sva

komunikacija do servera ide preko reverse proxy-ja.

Na slici 3 se moze vidjeti slikoviti primjer kako izgleda komunikacija aplikacije i servera
i eventualno baze na kraju, kao i zastita aplikacije putem firewall-a koji se nalazi izmedu klijenata

i samog servera.

WEB APPLICATION DESTINATION
FIREWALL SERVER

HTTPS Traffic
Sources

Slika 3: Firewall aplikacije (https://bunny.net/academy/security/what-is-web-application-
firewall-WAF-and-how-it-works/)

Gore navedeni primjeri prevencije od bezbjedonosnih prijetnji su jedni od najkori$éenijih
sistema prevencije, Sto ne znaci da su uvijek i uspjesni. Razlog je Sto se stalno prave nove
bezbjedonosne prijetnje ili se aZuriraju veé postojece. Kako se kreiraju nove prijetnje, tako se i

kreiraju nova rjesenja, ili unapreduju ve¢ postojeca. Ovo je neprestalni Ciklus i to je razlog zasto
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su neophodni novi automatizovani sistemi, odnosno nova softverska rjeSenja koja imaju

sposobnost ucenja i automatizacije procesa.

2.3 Cloud infrastruktura i cloud aplikacije

Cloud infrastruktura je skup fizickih i virtualnih djelova, odnosno hardvera i softvera,
neophodnih da bi se vrsio “cloud computing” (racunarstvo u oblaku), proces koji se odnosi na bilo
koju vrstu zahtjeva IT resursa preko interneta. Ova vrsta tehnologije omogucava veliku ustedu, jer
kompanija nema potrebu da kupuje fizicke centre podataka (data centers), nema potrebu da ih
odrzava, kao ni potrebu da izdvaja prostor u kojem bi isti bili smjesteni [8]. Sva komputaciona
mo¢, skladista, baze podataka, njihova virtualizacija i sli¢no se sada nalaze na udaljenom serveru
za koje se placa mjesecna ili godi$nja pretplata firmama kao $to su AWS, Microsoft Azure, Google
Cloud Platform i mnoge druge. Da bi nesto mogli da smatramo “cloud reSenjem” mora da
posjeduje pet kljucnih karakteristika. Mora da bude samousluzno po zahtjevu, da ima $irok mrezni
pristup, da omogucava pooling (udruzivanje resursa), ubrzanu elasti¢nost i izmjerenu uslugu. Ove
karakteristike oznacavaju da su svi resursi dostupni dvadeset Cetiri sata, sedam dana u nedelji
klijentima, da su izdijeljeni u komponente koje ne zavise jedna od drugih i da sistemi posjeduju
sposobnost da sami optimizuju upotrebu resursa. Korisnicima su cloud usluge dostupne u Cetiri
modela (deployment models) i to “javni cloud”, “privatni cloud”, “hibridni cloud” i “cloud
zajednice”. Javni cloud se koristi od strane svih korisnika, koji Zele da koriste hardverske i
softverske elemente na primjer za razvoja aplikacije, testiranja i sli¢no, a pri tom su spremni da
placaju mjeseCnu pretplatu. Privatni cloud se koristi od strane jedne kompanije, a istu odrzava
sama kompanija ili druge kompanije koje se bave time. Ova vrsta cloud-a je definitivno i skuplja,
mada u pogledu zastite i rjeSavanja problema daleko ispred ostalih modela. Hibridni model je
mjeSavina privatnog 1 javnog cloud-a. Kompanija koristi javni cloud kada treba da poveca
drasti¢no kapacitet unutar privatnog clouda, ovo se pogotovo izvrSava tokom sezonskih posjeta
aplikacijama. Cloud zajednica je vrsta cloud modela koji omogucava dijeljenje resursa izmedu
kompanija. Primjer koriS¢enja ove vrste clouda je postojanje viSe razli¢itih univerziteta na istom
kampusu. Oni pritom kreiraju zajednicu, a pristup podacima je ograni¢en samo na ¢lanove date
zajednice [9]. Aplikacija koja se bazira na cloud-u je softver koji izvrSava sve svoje logicke procese

i skladistenje izmedu dva razlicita sistema, (klijentska i serverska strana). Postoje tri vrste ovih
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aplikacija, tj. tri vrste cloud servisnih modela [10], “Softver kao usluga” (SaaS), “Platforma kao
usluga” (PaaS) i “Infrastruktura kao usluga” (laaS).

Prvo ¢emo opisati [aaS model. laaS model omogucéava klijentima najviSe kontrole nad
svojim resursima. Klijent zakupljuje preko Interneta infrastrukturu (mrezu, servere, skladista i
sli¢no), a istoj mogu da pristupe preko API ili administratorskog panela, odnosno interfejsa.
Dodatno optere¢enje u ovom okruzenju spada na administratore koji ¢e odrzavati [aaS, pogotovo
jer su sve konekcije na daljinu (remote).

PaaS model je vrsta modela koja omogucéava fleksibilnu platformu za razvoj i podizanje
aplikacija, dostavljena od strane treceg lica na cloud-u (provajder). U njega spadaju alatke za
razvoj, middleware, operativni sistemi, alatke za upravljanje bazama i sli¢no. Sjajna prednost
PaaS-a je sto omogucava kolaboraciju veéeg broja programera i automatsko postavljanje aplikacija
po njihovom zavrSetku. PaaS sadrzi iste opasnosti kao i laaS model, pri ¢emu je taj broj mnogo
vedi.

SaaS je model kod kojeg cloud provajder vrsi hosting softverskog resenja koji je dostupan
klijentima preko interneta. Na udaljenom serveru se ¢uva jedna kopija koda, koja je identi¢na za
sve klijente. Ako se desi promjena koda, recimo novo azuriranje, ta promjena ¢e se izvrSiti za sve
krajnje korisnike. Ovaj softver moze da se integriSe u bilo ¢iju aplikaciju upotrebom API. SaaS
model omogucava da se lakse odrzava kod, jer se ne moraju vrsiti promjene na vise razlic¢ih
instanci, ve¢ je dovoljno izvr$iti promjene na jednom mjestu, $to dodatno omogucava vecu

sigurnost, jer je kod isti za sve. Tri glavna rizika po ovu vrstu modela su [11]:

1. Vlasnicki formati — provajder moze da sakuplja i prikazuje podatke u formatu koji je

jedinstven za njega, Sto smanjuje portabilnost aplikacije prodavca.

2. Virtualizacija — Predstavlja sami nacin rada cloud-a. Predstavlja provajdere koji sadrze
centre podataka, na koji se kreiraju razna virtualna okruzenja, kojima pristupamo preko
API. Dva bitna pojma za virtualizaciju su Virtualna masSina (VM) 1 Hipervizor. VM je
softverski definisan kompjuter sa svojim operativnim sistemom koji se pokrec¢e na jednom
rac¢unaru i taj racunar moze da ima vise VM. Hipervizor je softver koji reguliSe i prati vise

VM na racunaru i pazi da svaka VM dobija potrebne resurse. Rizik se javlja, pogotovo u
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SaaS modelu gdje ogroman broj ljudi dijeli resurse, u hipervizoru koji kao meta napada

moze da prouzrokuje pad svih VM.

3. Sigurnost web aplikacija— S’ obzirom na to da se aplikacijama pristupa preko pretrazivaca,

bilo koja slabost u sigurnosti web aplikacije moze izazvati veliki broj problema.

Na slici 4 se mogu vidjeti cloud service modeli. Figura na slici je u obliku piramide, na
kojoj se na samom dnu nalazi laaS model, potom PaaS i na kraju SaaS model. Sa desne strane
vidimo nivo kontrole po modelu, pri ¢emu §to idemo na veéi nivo to je koli¢ina kontrole manja i
na samom kraju su krajnji ’end users’ proizvodi, kao Sto su Gmail, Trello, Office 365 1 druge vise

ili manje poznate aplikacije.

less

Gmail, Trello, Salesforce CRM, end users
EventPro, Office 365,
Google Docs

Heroku, AWS Elastic Beanstalk,
Google App Engine

software
developers

control

AWS Elastic Compute
Cloud (EC2),
Microsoft Azure,
Google Compute
Engine

IT administrators

more

Slika 4: Cloud servisni modeli (https://rubygarage.org/blog/iaas-vs-paas-vs-saas)
Danas se dosta Cesto koriste sve tri vrste aplikacija u kombinaciji, ali to sve zavisi od vrste

zahtjeva 1 potreba koje odgovaraju klijentima, ali kao Sto se vidi iz prethodne slike i od nivoa

kontrole koji je menadzment kompanija spreman da izgubi.
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3. Bezbjedonosne prijetnje i1 vrste bezbjedonosnih prijetnji

na aplikativnom nivou

Kao s§to smo ranije naveli, postoji viSe raznih vrsta bezbjedonosnih prijetnji na
aplikativnom nivou. Sve one imaju zajednicki cilj da pronadu i iskoriste slabosti, kako bi pristupili
privatnim podacima korisnika ili kompanija, dok pojedine ¢ak imaju i za cilj da samo nanesu §tetu.
Jo§ jedna zajednicka stvar koju sve ove bezbjedonosne prijetnje posjeduju jeste da mora da postoji
lice iza kreacije i izvrSenog napada. Ovo ukljucuje slucaj i kada se radi o “white ethical hacking”
(bijelo etnicko hakovanje), odnosno bijeli Sesir i “black unethical hacking” (crno ne-etni¢ko
hakovanje) ili crni $esir. Razlika je u polju u kojem ova lica djeluju, odnosno da li se radi o
hakerima koji su placeni da izvr$e upad i testiraju aplikaciju ili sistem od bezbjedonosnih prijetnji
naspram crnih $esira koji to rade ilegalno i imaju za cilj da zloupotrijebe podatke. O ovoj temi vise
govorimo u poglavlju namijenjenom za protekciju i identifikaciju. Tema poglavlja tri jesu vrste
bezbjedonosnih prijetnji, njihovo izvrSavanje, njihove mete, njihovi djelovi i potrebni uslovi da bi
se isti izvrSili. S* obzirom na to da dosta ovih programa koristi posebne i razliCite vrste
programskih jezika, biblioteke, i sli¢no, ne¢emo se toliko bazirati na kodu i njegovom pojasnjenju

u slu¢ajevima gdje se kod bude javljao, ve¢ na sam rad, odnosno izvrsenje bezbjedonosne prijetnje.

3.1 Klasifikacija bezbjedonosnih prijetnji

Bezbjedonosne prijetnje mozemo klasifikovati na vise nacina, ali dvije glavne metode za
klasifikaciju su klasifikacija prema tehnici napada i prema tehnici uticaja koju ostvaruje prijetnja
[12].

Metoda klasifikacije prema tehnici napada ima vise metodologija koje se mogu primijeniti,
na primjer trodimenzionalni model koji dijeli oblast prijetnji u vise takvih podoblasti, §to se moze
vidjeti na slici 5. Potom postoji hibridni model koji se drugacije naziva C3 ili kubni Klasifikacioni
model bezbjedonosnih prijetnji informacionih sistema (Slika 6). Slede¢i model je piramidni

klasifikacioni model informacionih bezbjedonosnih modela (Slika 7).
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Trodimenzionalni model se zasniva na tri ortagonalne dimenzije:

1. Motivacija — ona predstavlja razlog kreacije prijetnje i dijeli se na dvije klase,

namjerno izazvana meta i slu¢ajna meta;

2. Lokalizacija — predstavlja porijeklo same prijetnje, da li se radi o internom ili
eksternom porijeklu;

3. Agent — predstavlja samoga aktera koji izaziva prijetnju, a dijeli se na ljudski,
tehnoloski ili neku vecu silu, na koju nemamo uticaj, odnosno neki drugi spoljni
factor;

Motivation Agent
A

N Force Maieur

1 Dbete Technological

Localisation

Slika 5: Trodimenzionalni model (https://www.researchgate.net/figure/The-three-orthogonal-
dimensional-model_fig2 313241139)

Hibridni model se sastoji od:

1. Ucestalost bezbjedonosnih prijetnji — kao §to mu samo ime govori, prikazuje

ucestalost bezbjedonosne prijetnje;

2. Oblast djelovanja bezbjedonosnih prijetnji — predstavlja prostor (oblast) u kome
bezbjedonosna prijetnja djeluje. U nasem slucaju to je aplikativni nivo;
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3. lzvor bezbjedonosnih prijetnji — daje tipove porijekla bezbjedonosne prijetnje;

Slika 6: Hibridni model

Piramidni model se sastoji od tri ¢inioca:

1. Prethodno znanje korisnika o sistemu — predstavlja koliko napada¢ zna o
sistemu u oblastima hardvera, softvera, zaposlenih i slicno. U nasem slu¢aju

ovo se odnosi samo na aplikaciju sa bazom;

2. Kiriti¢nost podruc¢ja — odnosi se na kritikalnost djelova aplikacije, koji mogu biti

uslovljeni bezbjedonosnom prijetnjom;

3. Gubitak — svi gubici koji mogu proiza¢i od uspjeSnog izvrSenja same

bezbjedonosne prijetnje;
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low

Attackers” prior
knowledge about
the system

Slika 7: Piramidni klasifikacioni model (https://www.semanticscholar.org/paper/Information-
Security-Threats-Classification-Pyramid-Alhabeeb-
Almuhaideb/860fa25a5¢28dd3698517729222bbf37f27f6f4)

Pod klasifikacionim metodama zasnovanim prema tehnici uticaja koju ostvaruje prijetnja,
takode imamo par razli¢itih metodologija. Jedna od njih je STRIDE model, koji moze da se
primijeni i za aplikacije izmedu ostalog. STRIDE je veoma dobar model za klasifikaciju i
karakterizaciju bezbjedonosnih prijetnji prema cilju i razlogu. Svaka od bezbjedonosnih prijetnji
spada u jednu od ovih kategorija prema STRIDE-u i prvo slovo svake od ovih kategorija kreira i
akronim STRIDE (Spoofing (Staziranje), Tampering (Mijesanje), Repudiation (Odbijanje),
Information Disclosure (Otkrivanje podataka), Denial of Service (Prekid usluga), Elevation of
Privilege (Povecanje privilegija)). Koristi se da bi se uslo u um napadaca, ali je problem sto ne

sadrZi sve vrste prijetnji.
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Postoje i1 drugi modeli klasifikacije bezbjedonosnih prijetnji kao Sto su ISO model, NIMS
model i mnogi drugi, mada smatramo da je ovo dovoljno, jer ne zelimo preduboku da zalazimo u

samu klasifikaciju. Jo$ jedan model koji ¢emo pomenuti, ujedno i najbitniji model, jeste hibridni.

Vecina Klasifikacionih modela ne sadrzi sve prijetnje ili kriterijume da izvrsi klasifikaciju,
a sama klasifikacija je veoma bitna, da bi svi ukljuéeni bili spremni na moguée opasnosti i gubitke
od istih, bilo da se radi o organizaciji kao cjelini ili pojedincima. Svi modeli koje smo do sada
naveli, ne sadrze sve moguc¢nosti ili principe da uspjesno potpuno izvrSe klasifikaciju, zato se
koristi model koji uklju¢uje malo od svake. Taj model se naziva Multi-dimenzijalni model (Slika
8). Cilj modela je da se svi kriterijumi, gore navedeni, spoje u jedan model, odnosno da se

kriterijumi od vaznosti iskoriste na nivou cjeline i da se prikaze njihov impakt.
Ovaj model treba da sadrzi sledece kriterijume:

1. lzvor bezbjedonosne prijetnje — porijeklo prijetnje (eksterno ili interno);

2. Agente bezbjedonosne prijetnje — aktere (ljudske, tehnoloske i visa sila);

3. Motiv bezbjedonosne prijetnje — cilj napadaca (maliciozan ili ne maliciozan);

4. Namjera bezbjedonosne prijetnje — namjera napada¢a moze biti namjerna ili
slu¢ajna. Ovo je veoma bitno u slucaju kada pokusavamo da preciziramo vrstu

napada 1 kako je doslo do njega, da bi ga mogli rekreirati,

5. Impakt bezbjedonosne prijetnje — posljedica proizasla od izvrSenja
bezbjedonosne prijetnje. U primjeru koji ¢emo dolje navesti impakt ili Stete koje
mogu da proizadu od izvrSenja bezbjedonosne prijetnje jesu uniStenje
informacija, korupcija informacija, krada ili gubitak informacija, ilegalno
koriSc¢enje, objelodanjivanje informacija, zabrana pristupa i Kkrajnje, ne i

najmanje bitno, uklanjanje privilegija;
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Slika 8: Multi-dimenzijonalni model (https://www.researchgate.net/figure/The-multi-

dimensions-threats-classification-model_figl 315714820)
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U ovom primjeru moZzemo jasno vidjeti kriterijum multi-dimenzijalnog modela. Izvor
bezbjedonosne prijetnje moze biti interni ili eksterni. Pod internim spadaju sve prijetnje koje
proizilaze unutar kompanije, a za nju su krivi sami zaposleni, nepaznjom ili namjerno. Eksterni
izvori su oni izvori koji dolaze iz spoljnog svijeta, preko mreze. Agenti bezbjedonosne prijetnje
su, u oba slucaja internog ili eksternog izvora, ljudski, tehnoloski ili prirodni. Ljudski agenti su
ljudi (hakeri), tehnoloski agenti su bilo koja vrsta fizicke povrede tehnologije ili krade iste i na
kraju pod prirodnim spadaju sve Stete izazvane vremenskim nepogodama. Motivi mogu biti
maliciozni, odnosno da imaju za cilj da ukradu podatke, nasilno pristupe istim ili naprave Stetu.
Takode mogu biti nemaliciozni, kada postoje lose polise osiguranja, koje izazivaju greske.
Namjera bezbjedonosne prijetnje moze biti slu¢ajna kada se slu¢ajno modifikuje kod (aplikacija),
ili namjerna, gdje se namjerno mijenja aplikacija u cilju pristupa podacima koji ne pripadaju

napadacu. Na samom kraju imamo impakt bezbjedonosne prijetnje, koje smo ve¢ pomenuli gore.

Svaka prijetnja treba da ima neki vid Kklasifikacije, da bi znali kako da se odnosimo prema
njoj, odnosno odakle da krenemo sa njenom prevencijom, naravno i prije toga sa njenom

identifikacijom.

3.2 Bezbjedonosne prijetnje

Do sada u uvodnom poglavlju smo pomenuli neke od ¢es¢ih bezbjedonosnih prijetnji koji
se izvode na aplikativnom nivou, a o kojima ¢emo pricati vise u ovom potpoglavlju. Pod tim
spadaju DDoS napadi, SQL injections, Cross-site scripting, Cross-site request forgery i mnoge

druge manje specifi¢ne, ne i manje bitne, bezbjedonosne prijetnje.

Postoje razne varijacije istih napada, ali u zavisnoti od nacina djelovanja, kao i ciljanje

mete, mozemo ih lako klasifikovati (Pr. DDoS napad, Cross-site request forgery i sli¢no).

Prije nego krenemo da ih dijelimo i objasnjavamo, moramo preci kroz jedan veoma bitan

pojam, a to je “Taksonomija bezbjedonosnih prijetniji.
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3.2.1 Taksonomija bezbjedonosnih prijetnji

Taksonomija je pojam Kkoji sluzi za fasilitaciju bezbjedonosnih prijetnji prema njihovom

razumijevanju i poredenju.

Da odmah razjasnimo da ovaj pojam iako zvuci sli¢an klasifikaciji, nije ista stvar.
Klasifikacija bezbjedonosnih prijetnji sluzi samo za grupisanje vise objekata, u ovom slucaju
bezbjedonosnih prijetnji, dok taksonomija bezbjedonosnih prijetnji opisuje odnose izmedu istih.
Ovaj pojam je mnogo bitan za detekciju i prevenciju bezbjedonosnih prijetnji. Razlog zasto se
nalazi ovdje kao dio ovoga poglavlja je da bi mogli razumjeti bezbjedonosnu prijetnju, shodno
tome moramo biti upoznati sa onim $to ih veze ili razlikuje. Postoji mnogo vrsta predlozenih
taksnomija, mada ne¢emo zalaziti u njihovo poredenje, jer to nije cilj ovog master rada i smatramo
da je to dovoljno velika oblast da moze biti tema master rada ili nekog drugog nau¢nog istrazivanja,

mi ¢emo objasniti samo jednu vrstu kao primjer, koja se zove AVOIDIT [13].
Da bi se razvila uspjes$na taksonomija moraju se ispuniti odredeni uslovi, a to su:

1. Prihvacenost — mora da bude izgradena na prethodnim primjerima koji su bili

takode prihvaceni;

2. Medusobna isklju¢ivost — svaka bezbjedonosna prijetnja moze da se klasifikuje

samo jednom;

3. Shvatljivost — jasne i koncizne informacije;

4. Kompletnost — upotpunjenost kategorija;

5. Nedvosmislenost — jasne klase sa jasnim razumijevanjem koja prijetnja pripada

kojoj Klasi;

6. Ponovljivost — Kklasifikacija klasa treba da je ponovljiva;
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7. Jasna definisanost uslova — jasno definisane kategorije sa jasno definisanim

uslovima koji se slazu sa terminima zajednice zastite;

8. Korisnost — moguénost da izu¢avanja budu jasna i korisna;

Sa time na umu opisa¢emo AVOIDIT metodu za taksonomiju bezbjedonosnih prijetnji.
AVOIDIT naziv je akronim nastao iz vise kategorija ili potkategorija koji spadaju pod ovom
taksonomijom. AV stoji za “Attack Vector” (Vektor napada), Ol stoji za “Operational Impact”
(Operacioni impakt), D stoji za “Defense” (Odbrana), | stoji za “Informational Impact”
(Informacioni impakt) i T stoji za “Target” (Meta). Svaka od ovih kategorija sadrzi veliki broj
drugih potkategorija u koje ne zalazimo, a na slici 9 se mogu vidjeti sve podjele do detalja. Mi
¢emo samo objasniti glavne kategorije, jer tema master rada nije taksnomija, ali ju je neophodno

pomenuti.

Klasifikacija vektorom napada se naziva tako jer ona predstavlja putanju koju prijetnja
mora da prode da bi se izvrs$io napad na domacina. Pod ovom kategorijom takode spadaju slabosti

ili ranjivosti koje se iskoriste da bi se prijetnja realizovala, tj. da bi se prijetnja uspjesno izvrSila.

Klasifikacija operacionim uticajem predstavlja sposobnost pocinioca bezbjedonosne
prijetnje da sakupi i iskoristi informacije, koje se nalaze na visokom nivou, a poznate su ekspertima

ili onima sa nizim znanjem i iskoristi ih za svoje potrebe.

Klasifikacija odbranom se koristi za ono $to joj samo ime kaze. To je skup strategija koje
mogu da se primijene da se napadnuta strana zastiti od napadaca, odnosno sluzi za uklanjanje i

saniranje nanijete Stete. Veoma bitna kategorija, posebno na nivou zastite pre i post napada.

Klasifikacija informacionim uticajem oznacava sposobnost zastite osjetljivih informacija,
pojedinca ili grupe, kojima te informacije pripadaju. Cilj je da se zastiti od krade, disrupcije,

distorzije i unistenja osjetljivih podataka.

Klasifikacija metom napada podrazumijeva postojanje velikog broja ciljanih meta, koje
mogu da omoguce lakse prodiranje ili propadanje odbrane, strane koja pokusava da se odbrani. To
oznacava da svaki slede¢i napad moze da bude i krajnji, u smislu da se odbrana ostavlja bez znanja

0 prodornosti slede¢eg napada.
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Slika 9: AVOIDIT (https://www.semanticscholar.org/paper/AVOIDIT%3A-A-Cyber-Attack-
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3.2.2 Bezbjedonosne prijetnje — vrste i podjele

U narednim dijelu ¢emo proci kroz par primjera bezbjedonosnih prijetnji. Ovi primjeri
ukljucuju Distributed denial of service napad ili DDoS, SQL injection, Cross-site scripting ili

XSS i Cross-site request forgery ili CSRF.

3.2.2.1 Distributed denial of service

Prva vrsta bezbjedonosne prijetnje o kojoj ¢emo detaljnije govoriti jeste DDoS napad.
Nacin na koji DDoS napad funkcionise jeste takav da napadac iskoristi slabosti na racunaru
korisnika i na taj nacin dobije pristup. Napada¢ da bi dobio pristup uredaju korisnika mora da
instalira virus koji pokrece neku skriptu ili kreira neki pozadinski ulaz, a ponekad dodijeli
napadacu i prava administratorskog nivoa. Veoma ¢esto napa¢ uspostavlja i komunikaciju na
udaljeni server, “Command & Control“ (Zapovijedaj i Kontrolisi) ili C&C, kako bi mogao da u
odredeno vrijeme izda napad na zeljenu metu. Mreza racunara, koje nazivamo zombijima ili
botovima, istovremeno pokrece napad (preoptereéenje) na neku mrezu ili web server i time ga
uspori i na kraju dovede do njegovog pada. Ali DDoS napadi koji se izvr$avaju na aplikativnom
nivou, ciljaju samu aplikaciju, odnosno njenu sposobnost da dostavi sadrzaj krajnjim korisnicima.
Ovo ostvaruje tako $to iskoristava slabosti koje ta aplikacija posjeduje. Ova vrsta bezbjedonosne
prijetnje je dizajnirana tako da napada specifi¢ne aplikacije koje mogu biti web serveri, ali su na
meti takode i razne aplikacije kao $to su “Session Initiation Protocol” (Protokol inicijacije sesije)
glasovni serveri ili SIP i “Border Gateway Protocol” (Protokol granice prolaza) ili BGP i druge.
Ovakva vrsta DDoS napada se primarno izvrsava koris¢enjem diskretnih pametnih klijenata. Kada
kazemo diskretni inteligentni uredaji, pretezno mislim na uredaje koji ne mogu biti “spoofed” ili
prevareni, kao §to su “Internet of Things” (Internet stvari) ili 10T uredaji. DDoS napadi na nivou
aplikacije ili aplikativnom nivou se mogu detektovati koris¢enjem analize toka zasnovane na
zastiti, ali je takode neophodno da se koristi analiza ponasanja ili ne$to §to se naziva “deep packet
analysis” (analiza paketa po dubini). Vise o ovome ¢emo govoriti u slede¢im poglavljima. Sa
rastom broja loT uredaja sve su ces¢i napadi, a i kompleksniji, na aplikativnom nivou. Broj napada
na loT uredaje je veoma ucestal i do sada je zabiljezen veliki broj upada, koji koriste ranjivosti i

kao metu imaju rutere preko nezasti¢enih ili slabo zasticenih l0T uredaja. Primjer napada na rutere
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preko slabo zasticenih IoT uredaja je “VPNFilter malware®, odnosno virus Koji ima za cilj da
zarazi ruter i prikupi podatke sa istog [14]. IoT je tehnologija koja se moze Koristiti u svim poljima
da pomogne ljudima, ali i da ih ukloni od opasnosti. IoT pocinje da se koristi kako u medicini,
tako i u vojnom naoruzanju (za detekciju, zastitu, pa ¢ak i vodenje rata na daljinu). Ali na
trenutnom nivou postoji dosta nesigurnosti Sto se tice zastite vezane za pametne uredaje koji su
vezani na ovaj nacin. Ovo se odnosi 1 na hardverski, simulacioni ( testiranje upada u simulacionom
okruzenju) i softverski pristup. Ali definitivno pristup od tri koji bi se mogao smatrati
se najéesce koriste kriju u samom kodu koji je pisao pojedinac ili tim [15]. Veliki problem
predstavlja sposobnost ucenja napadaca, odnosno prilagodljivost i odlu¢nost. Svaki neuspjeli
napad omogucava napadacu da nauci zasto napad nije uspio i da ga izmijeni u podrucijima koji su
bili odgovorni za neuspjeh. Zbog tih stalnih promjena, ne postoji $ablon po kojem bi se uklanjale
prijetnje, ve¢ one stalno napreduju i mijenjaju se. Zbog toga je neophodno stalno prilagodavanje
softvera tim promjenama. Proces odbrane i kreiranja novih DDoS napada je ¢esto kruzan, u smislu
da kreiranje novih napada izaziva i kreiranje nove odbrane. Pod nekim od ¢estih DDoS napada na
aplikativnom nivou spadaju Slowloris [16], Slow Post [17], Slow Read [18], Low and Slow Attack
[19], Large Payload POST i Mimicked User Browsing [20], HTTP(/s) Flooding [21].

e Slowloris napad je bezbjedonosna prijetnja na aplikativnom nivou. To je vrsta
DDoS napada koja koristi parcijalne HTTP zahtjeve da drzi konekciju otvorenom
trajno, odnosno onoliko koliko je to potrebno da se uspori aplikacija i srusi server.
Veé smo rekli da nije neophodan veliki protok, odnosno dovoljan je mali protok
da bi se odrzala konekcija otvorenom. Ova vrsta DDoS napada je veoma spora i
metodi¢na, HTTP zahtjevi koji se Salju su “beskonacni®, odnosno nikad se ne
izvrsavaju do kraja. Cilj je da se portovi (jedan po jedan) namijenjeni za konekciju
sa serverom prenatrpaju zahtjevima, do te mjere gdje bilo koji stvarni zahtjev vise
ne moze da prode, odnosno gdje on biva odbijen. Tradicionalni sistemi za detekciju,
ili sistemi za detekciju i prevenciju nisu mnogo uspjesni U detektovanju ovih vrsta
napada. Ovu vrstu napada smatramo upornim napadom, jer ¢ak i kada je neki port
oboren (time out), to nece spijeciti napad da pokusa da ostvari konekciju sve dok
cijeli server ne bude oboren. Da stvar bude gora , Slowloris DDoS napad moze da

Salje razlic¢ite header-e (zaglavlja) domacina, u slucajevima kada su logovi
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skladiSteni odvojeno. Takode, ima mogucnost da sprije¢i pojavu obavjestenja da

nesto nije uredu i time ostane nedetektovan.

Slow Post napad je vrsta DDoS napada koja ima za cilj da uspori komunikaciju sa
serverom do toga nivoa gdje nece moci da se ostvari legitimna konekcija. Napad
funkcionise tako $to se Salje pravi HTTP POST zahtjev sa header-om na web server.
Cak je i veli¢ina tijela poruke koja se 3alje taéno specificirana. Pa kako napad
uspijeva da nanese Stetu i dovede do pada konekcije? Tijelo poruke se salje brzinom
koja je nevjerovatno spora, ¢ak i do nekoliko bajta po sekundi. Imajuéi u vidu da
poruka poStuje sve protokole i ne krsi nikakva pravila, tj. rad sa porukom se
izvrSava normalno, serveru ne preostaje nista 0sim da prati sva propisana pravila.
Sada kada se ovo multiplikuje ogroman broj puta, to dovodi ne do usporavanja, ve¢
i do samog pada svih konekcija i nemoguénosti uspostavljanja istih. Ova vrsta
DDoS napada je okarakterisana slanjem HTTP POST zahtjeva sa header-om koji
namjenski cilja web servere koji su bazirani na thread-u (niti), za razliku od onih
koje su bazirani na procesu. Web server baziran na niti oznacava da se sa svakim
zahtjevom kreira nova nit. Pri tom se pri ovoj vrsti DDoS napada podaci $alju
ekstremno sporo, drzeéi se na donjoj granici da se sesija, 0dnosno server ne iskljuéi.
To oznacava da server ¢eka dodatne podatke koji se veoma sporo Salju POST
zahtjevom, a pravi korisnik ne moze istom da pristupi. Takode ova vrsta napada ne
zahtijeva veliki protok, kao ni alokaciju velikog broja sredstava, $to znaci da ne

treba puno da bi se napad izvrSio, kao ni da napad izgleda kao obi¢ni saobracaj.

Slow Read DDoS napad je prijetnja gdje napada¢ Salje potrebne HTTP zahtjeve
prema serveru, ali za razliku od Slow post DDoS napada, klijent ¢ita podatke veoma
malom brzinom (ako ih uopste ¢ita), pa ¢ak i do jednog bajta u datom trenutku. To
omogucava napadacu da sprijeci server da prekine konekciju, jer se komunikacija
1 dalje odrzava, ali veoma malom brzinom. Napada¢ $alje nesto §to nazivamo
nultim prozorom. Nulti prozor je odgovor koji oznacava da je protok podataka
trenutno nemoguce izvrSiti 1 da se saceka da se napravi jo§ prostora . To server

interpretira kao da korisnik jos uvjek Cita primljeni odgovor, §to propratno znaci da
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korisnik i server i dalje komuniciraju i da server treba da odrzi komunikaciju. Isto
kao i kod Slow post-a ovo polako crpi sve resurse servera, dok ne dovede do toga
da se ne moze uspostaviti ni jedna legitimna komunikacija. Jedna stvar koja
karakteriSe ovu vrstu DDoS napada je mala veli¢ina TCP Receive (TCP primaoca)
prozora, kao i crpljenje napadacevog TCP Receive bafera, $to izaziva veoma nisku
brzinu protoka. Isto kao i sa Slow postom, ne treba mu velika brzina i velika

alocirana sredstva, pa ga je veoma lako izvesti, a veoma tesko detektovati.

Low and Slow Attack ili drugim imenom poznat kao slow-rate (spori napad), je
DDoS napad koji na prvi pogled izgleda kao potpuno legitiman spori saobraca;.
Slow-rate napad je posebna vrsta napada koju nazivamo “stanje iscrpljenosti DDoS
napad” i koji cilja same aplikacije, ali i resurse servera sa kojim komunicira. Stanje
iscrpljenosti DDoS napadi ciljaju da obore servise ili serversku infrastrukturu, koja
ima za cilj da dostavi razne sadrzaje korisnicima, koji te usluge koriste. Napadi koji
ovdje spadaju su SYN Flood (Poplava), SSL/TLS Exhaustion (Premor), DNS
Query Flooding (Poplava upita) i slicno. To su napadi koji izazivaju velika
optere¢enja na samu veli¢inu Transmission Control Protocol (Protokol kontrole
prenosa) ili TCP masine stanja, a krajni cilj im je firewall, “Elastic Load Balancer”
(Elasti¢ni Balanser Opterecenja) ili ELB i slicno. Slow-rate napadi su veoma ¢esto
ciljani ka HTTP-u (zbog njihovog kratkog zivotnog trajanja), ali znaju ¢esto i biti
usmjereni ka TCP sesijama (dugog su zivotnog trajanja). Prilikom mjerenja i
posmatranja, kada se tipi¢ne akcije odvijaju mnogo duze nego $to to inace traje,
onda postoji velika Sansa da je napad izvrSen ili se izvrSava. Ovo je lako detektovati,
ako ga ciljano provjeravamo. U vecini slu¢ajeva i njega je mnogo tesko detektovati,
jer izgleda kao obican povecani saobracaj. Ovaj napad je ucestaliji, pogotovo sa
velikim poveéanjem ili proliferacijom pametnih uredaja i lakoom izvrSavanja
samog napada. Stvara uslove idealne za izvrSenje DDoS napada, koris¢enjem

velike mreze botova.

Large Payload POST je bezbjedonosna prijetnja, odnosno DDoS napad, Koji
pripada posebnoj vrsti HTTP DDoS napada, gdje napadac ciljano napada XML
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kodiranje, koje koriste web serveri. Web server prima, ili bolje reGeno serveru se
Salju strukturisani podaci koji su kodirani u XML formatu. XML kodirani podaci
su podaci koji su konvertovani iz “Unicode” karaktera u binarni format, a koje
procesor kodira u deklarisani tip kodiranja prema atributu koje sadrze (“‘encoding”).
Server pokusava da dekodira ove kodirane XML podatke, ali pri tome procesu
koristi ogromnu ili pretjeranu koli¢inu memorije. Ovo na kraju dovodi do toga da
sami sistem padne, a sa njim i sve usluge. Drugi naziv za ovu vrstu DDoS napada
je “Oversized Payload Attack”, odnosno napad sa prekomjernim teretom. Ova
vrsta napada se deSava kada web serveri koriste “Document Object Model”
(Objektni Model Dokumenta) ili DOM parser (ras¢lanjivac), koji se koristi da
kreira memorijsku reprezentaciju “Simple Object Access Protocol” (Pristupni
Protokol Jednostavnog Objekta) ili SOAP poruke.

DOM je hijerarhijski prikaz strukture neke web stranice, kako je vidi
pretrazivac. SOAP omogucava komunikaciju izmedu aplikacija, putem HTTP-a ,
koje se nalaze na razli¢itim uredajima, sa raznim tehnologijama ili programskim
jezicima. SOAP se sastoji od koverte koja identifikuje XML dokument kao SOAP
poruku, zaglavlja, tijela i krive koja je skup gresaka. “Extensible Markup

Language” ili XML stoji za proSireni jezik za oznacavanje.

Tu nastaje cijeli problem, jer veli¢ina podataka SOAP poruke moze da se
duplira, Sto viSe sama veli¢ina poruke moze biti ¢ak trideset puta ve¢a. Ovo naravno
dovodi do opterecenja memorije. Da stvar bude gora, ova vrsta DDoS napada moze
da sadrzi vise varijacija. Ovi paketi ili sadrzaj ogromne koli¢ine moze da bude
sadrzan u zaglavlju SOAP poruke, u tijelu SOAP poruke, kao i u koverti poruke.
Ako se nalazi u koverti, to zna¢i da mora da bude sadrzan van zaglavlja ili tijela
SOAP-a. Razlog zasto je ovaj napad opasan, ali ne i lak za izvesti, je to sto napadac
mora biti upoznat sa krajnjim tatkama web servisa koji cilja, kao i sa pristupom
istog. Ako je napada¢ ispunjava gore navedene uslove, onda je upad veoma

jednostavan za izvesti.
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Mimicked User Browsing je DDoS napad koji koristi mrezu zombija ili mreznih
zombija, koji imitiraju legitimne korisnike, koji pokusSavaju da dobiju pristup
nekom web sajtu. Kao $to ve¢ znamo ovi mrezni botovi, naravno u velikoj koli¢ini
¢e eventualno dovesti do pada tog web sajta, ili do toga da saobra¢aj ne¢e moci da
se odvija. Kao i u svim prethodnim varijacijama ili vrstama DDoS napada, zbog
imitiranja pravog saobracaja, veoma je tesko identifikovati da se radi o DDoS
napadu. Zbog rasta broja mreznih botova, ¢ak do toga nivoa, da daleko
preovladavaju koli¢inu pravih zahtjeva, sva ¢e komunikacija biti zaustavljana.
Postoje razni razlozi za ovakvu vrstu upada, od finansijskih, politickih, testiranja (u
cilju saznavanja slabosti), ili bilo koje druge maliciozne namjere. Nacin na koji se
ovaj napad izvrSava jeste tako §to korisnik kreira bota, kojeg mozemo nazvati nulti
bot. Ovaj bot pristupa zarazenom uredaju i na njemu instalira drugog bota, koji opet
nastavlja proces praveéi tako mrezu botova. Host koji izvrSava ove napade sadrzi
komandni i kontrolni (C&C) server ili servere da komunicira sa botovima i skuplja
podatke od istih. Da bi izbjegao da bude uhvacen napadac ¢esto mijenja URL svoga
C&C servera (nedjeljno). Veli¢ina tih mreza botova moze biti ¢ak u milionima. Na
grafu 1 mozemo vidjeti da je broj legitimnih zahtjeva (plava boja), kao i zahtjeva
generisanih od strane mreznih botova (crvena boja) prema servisu u periodu od
deset dana na svakih trideset minuta od kreiranja mreze botova skoro podjednak.
Kao §to mozemo vidjeti podaci su u pojedinim tackama vremena skoro identi¢ni, a
u pojedinim dovoljno blizu originalu. Ovo je rezultat istrazivanja sa konferencije
“Computer Communications Workshops, 2011 IEEE Conference”, gdje su autori
istrazivackog rada [22] koristili algoritam koji su kreirali, da dokazu da je veoma
tesko identifikovati mrezu botova, zbog njihove sli¢nosti sa pravim zahtjevima i

generisanju saobracaja.
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Graf 1: Poredenje legitimnih zahtjeva i zahtjeva mreznih botova [22]

HTTP(s) Flooding DDoS napad je vrsta napada koja koristi “legitimne” HTTP
GET ili HTTP POST zahtjeve, koje koristi za napad na neku aplikaciju. Ova vrsta
DDoS napada se dosta ¢esto oslanja na grupu kompjutera koji su povezani preko
Interneta. Napadac je do ovih uredaja stigao koriS¢enjem raznih virusa, kao Sto su
malware ili Trojanac poznatiji kao Trojanski konj. Kako funkcionisu HTTP
Flooding DDoS napadi? Rije¢ “Flooding” ili “Flood” se prevodi kao poplavljivanje
ili poplava. Prilikom ovih napada server ili aplikacija, koji su u ovom sluc¢aju
ciljani, alociraju veéinu svojih resursa u pokusaju da odgovore na mnogobrojne
zahtjeve upucene ka njima. Zato se koristi rije¢ poplava, jer napada¢ pokusava da
poplavi ili preplavi ciljani server ili aplikaciju sa §to je vise moguce zahtjeva koji
su veoma intezivni. Sto su zahtjevi intezivniji to je bolje. Posto smo pomenuli da
ova vrsta DDoS napada $alje i POST i GET HTTP zahtjeve, razlikuju se nacini na
koji se oni koriste. HTTP GET zahtjevi se koriste zbog njihove lakoce kreiranja, za
mrezu botova koji se oslanjaju na njihovu sposobnost uvelicavanja. Nasuprot
HTTP GET zahtjevu, HTTP POST zahtjev se vise upotrebljava za serversku stranu,
jer se pretezno koriste za veoma kompleksno serversko renderovanje, odnosno

stvaranje procesa. Obzirom da ne koriste nikakve tehnike refleksije, nikakve
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izmijenjene pakete, koriste standardne URL zahtjeve i takode ne zahtijevaju veliki
protok, moZzemo reci da su teSko identifikovani i veoma neprimjetni. Imaju svoju
metu, za koju su planski i napravljeni. Komplikovanije HTTP floods tehnike ¢ak
pokusavaju da imitiraju ljudsku interakciju sa aplikacijom. Na slici 10 se moze
vidjeti primjer gdje klijent pokuSava da pristupi serveru, ali zbog velikog broja
zahtjeva od strane mreze botova koji Salju HTTP GET =zahtjeve, server nije
responzivan. Sva komunikacija sa serverom u oba pravca je automatski
obustavljena, jer je cilj DDoS Flood napada bio da se srusi server. Na primjeru

ispod se moze vidjeti uspjes$no izvrSen napad.

HTTP Flood Attack

g ——— @]

Server Client

Slika 10: HTTP GET DDoS Flood (https://www.cloudflare.com/en-gb/learning/ddos/http-flood-
ddos-attack/)

DDoS napadi su naj¢eséi vid napada na aplikativnom nivou. Postoje razni na¢ini detekcije
i ublazavanja nanijete Stete nakon $to se izvr$i ovakav vid napada, a 0 njima ¢emo vise pricati u
narednim poglavljima. Nivo Stete koja je nanijeta nakon DDoS napada moze biti veéi ili manji,
naravno to zavisi od vida Stete koja je nanijeta, da li su podaci trajno osteceni u napadu, da li je
prekinut neki bitni proces legitimnih korisnika, da li je nanijeta ve¢a ili manja Steta i da li je moguce
povratiti sve nakon takvog napada. Jedna stvar je sigurna, ova vrsta napada je maliciozna i nanijeta
Steta moze biti stvarna. Ova vrsta napada ¢e stalno napredovati 1 zato je veoma neophodno da se

prati i konstantno nadograduju sistemi koji sluze za detekciju ili prevenciju protiv istih.
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3.2.2.2 SQL Injection

Sledeca vrsta bezbjedonosne prijetnje jeste SQL Injection. SQL Injection je vrsta
bezbjedonosne prijetnje koja cilja slabosti “Structured Query Language” (Struktuirani jezik upita)
ili SQL-a. SQL je vrsta veoma jednostavnog jezika, koji se koristi da bi se vrSile operacije nad
relacionim bazama. Relacione baze su kolekcije informacija koje se koriste kako bi se skladistili i
organizovali podaci u jednu ili vise tabela, odnosno relacija sa kolonama i redovima. Drugim
rije¢ima relaciona baza podataka je baza bazirana na relacionom modelu podataka. Izrazi koje
koristi SQL jezik su veoma jednostavni (SELECT, INSERT, CREATE, DELETE). Izraz SELECT
je najcesce koris¢en izraz od svih i on se najvise koristi kada se izvrSava SQL Injection.
Koris¢enjem ovih komandi i njihovim mijeSanjem mogu se dodati nove tabele u relaciji, Sto i
predstavlja veliku prednost koriS¢enja relacionih modela, razdvajanje podataka u razli¢ite tabele

prema odredenim uslovima ili atributima, a pritom da ti podaci ostanu povezani.

SQL Injection moze da se izvede iz razli¢itih razloga, ali jedna od glavnih klasifikacija

izvodenja napada se moze Vvidjeti u tabeli 2.

Tabela 2: Razlozi za SQL Injection [23]

To obtain undisclosed information about the database or its content

To alter the database

To gain privileged access to applications

To limit application functionality

Razlozi za izvrsavanje SQL Injection-a prema tabeli iznad mogu biti dobijanje informacija iz baza,

izmjena baza, dobijanje administratorskih prava i ograni¢avanje funkcija aplikacije.

Takode moramo proci kroz neke od najcesce koris¢enih karaktera, koji se koriste za SQL
Injection. Apostrof (“) ili znaci navoda (*) se Cesto koriste, jer rijeci, odnosno vrijednosti koje se

unose, a ogradeni su njima, predstavljaju tekstualnu vrijednost u samim upitima. Drugi primjer
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znaka Kkoji se ¢esto koristi jeste tatka-zarez (;) i on oznacava kraj upita i pocetak drugog. Takode
moze da se koristi i komentar blok (/* */), kod kojeg sav tekst koji se nalazi izmedu dva asteriska,
predstavlja komentar. On ima sposobnost da cijeli dio koda napravi “beskorisnim”. Poslednji, ali
I jedan od najbitnijih je sami asterisk (*), koji ima znacenje “SVE”. On oznacava da upit treba da
vrati sve instance iz baze ili baza trazenih komandom. Cesti nadini kori$éenja SQL Injection
komandi, jeste pristup informacijama, na nacin koji nije bio predvidjen logikom aplikacije. Potom
sposobnost da se administratorska prava dignu na mnogo veéi nivo. Poslednji na¢in obuhvata
izvrSavanje SQL Injection-a na slijepo, pracenjem ponasanja same aplikacije. Postoje i drugi
nacini pristupa podacima koris¢enjem SQL Injection-a, koji nece biti ovdje navedeni, ali koji su
podjednako opasni i naravno ilegalni. U daljem dijelu rada ¢emo pojasniti ove naéine izvr§avanja
SQL Injection-a [23].

e Sakupljanje podataka i izvlacenje Seme (UNION upit) — prvi korak svakog napada
je planiranje, odnosno sakupljanje informacija, informacija poput konfiguracija
sistema, ulaznih tacaka, i sli¢no, u cilju identifikovanja mete. Ovo tehnicki ne
smatramo da je SQL Injection, ali veoma neophodan korak za svakog napadaca koji
zeli da izvrsi SQL Injection, pogotovo sa malim razlikama u DBMS, odnosno “Data
Base Management Systems” (Sistemima za upravljanje bazama). Jedan od nacina
bi bio da za vrijednosti ulaznog polja unesemo string “wrong” u polje za korisnicko
ime, koji ¢e nam odmah vratiti gresku iz koje mozemo saznati da se radi o MySQL
bazi na primer, iako dostina kvalitetno uradenih aplikacija nece u logu direktno
ispisati poruku greske, vrijedno je bilo probati i mozda saznati jednu viSe
informaciju. UNION operator unutar upita u kombinaciji sa SELECT izrazom
omogucava konkatenaciju ili spajanje vise tabela u jednu veliku. Sa time dobijamo
UNION SQL Injection, koji omogucava da pored standardnog SQL upita, koji ¢e

vratiti rezultat jedne tabele, izvedemo vise SQL upita i vezemo na osnovni.

SELECT a, b FROM tablel UNION SELECT c, d FROM table2

Da bi UNION upit funkcionisao, neophodno je da se ispune svi uslovi:
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1. Svaki pojedinacni upit mora kao rezultat da ima isti broj kolona;

2. Podaci, odnosno njihovi tipovi moraju biti kompatibilni i to mora da

vazi za svaki upit;

Da bi UNION SQL Injection funkcionisao, neophodno je da se ispune dva uslova:

1. Mora se saznati broj kolona koji ¢e se vratiti kao odgovor od strane

originalnog upita;

2. Mora se saznati koje kolone, koje se vra¢aju kao odogovor na originalni
upit su kompatibilne sa tipom podataka, da bi sadrzale rezultate dodatih

upita;

Da bi saznali broj kolona koji ¢e se vratiti kao odgovor od strane originalnog upita
postoji par na¢ina da se to izvrsi. Prvi na¢in bi bio kori$éenje niza ili serije ORDER
BY klauzule ili uslova koriS¢enjem indeksa kao parametra. Ako broj premasi
granicu postavljenu u uslovu vrati¢e gresku, koja moze da bude u HTTP obliku,
generic¢ka greska ili bilo koji drugi oblik koji ¢e nam omoguditi da saznamo broj

kolona.

Drugi nacin obuhvata takode seriju, ali UNION operatora sa SELECT izrazom na
NULL vrijednost koja se svaki put razlikuje. Ako greska kaze da operator mora da
ima isti broj izraza ili neka generic¢ka greska, onda smo saznali da se broj kolona ne
podudara. Ako bi se broj kolona podudarao, vratile bi se dodatne kolone sa NULL

vrijednostima.

Da saznamo koje kolone koje su kompatibilne sa datim tipom podatka i mogu da
sadrze rezultate dodatih upita, mozemo da izvr§imo seriju UNION operatora sa
SELECT izrazom i recimo nekim stringom, koji ¢emo da stavimo izmedu
apostrofa. Na svakom upitu, naravno nakon $to odredimo broj kolona, stavicemo

operator na razli¢ito mjesto, da bi vidjeli da li je svaka kolona kompatibilna sa datim
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podatkom. Ako nije javie se neka generic¢ka ili specifi¢na greska, kao na primjer
pogresan tip podataka. Onda ¢emo saznati koje jos tipove sadrzi. Ako nema greske
onda to znaci da smo otkrili ta¢an tip, u ovom slucaju string. Na slici 11 se moze

vidjeti kako izgleda UNION SQL Injection.

" UNION SELECT username, password FROM users-—-—

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users—-—

% All passwords
é& All usernames

Slika 11: UNION SQL Injection (https://kratikal.com/blog/sql-injection-attack-a-major-

application-security-threat/)

e Povecanje privilegija i dobijanje pristupa — baze podataka, kao §to ve¢ znamo,
veoma cCesto se koriste za skladiStenje privatnih podataka za pristup aplikaciji, kao
Sto su Sifra 1 korisni¢ko ime ili email. Kada neki korisnik pokusSa da pristupi sajtu,
koris¢enjem svojih kredencijala, ti podaci se uporeduju sa podacima koji se nalaze
u bazi. Naravno ti podaci se kroz posebne sisteme kriptuju odredenom funkcijom
za hesovanje. Trenutno se najvise koriste SHA-256 ili SHA-512. Prilikom pristupa
vr$i se dekripcija i ako se podaci iz baze i novo-unijeti poklapaju, korisniku se
omogucava da pristupi svom nalogu. Na ovaj nacin sistem zna da li korisnik ima
pravo pristupa kroz kapiju za autentifikaciju neke aplikacije. Naravno, ovo se sve
vr$i u sklopu sa tokenima za autentifikaciju, gdje se kreira sesija korisnika koji se
uloginuje, ali to je sasvim drugacija tema od ove i viSe se tiCe polja autentifikacije

u saradnji sa autorizacijom. Jedan od manje poznatih vrsta potpunog zanemarivanja
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autentifikacione forme jeste naravno ako se upit u SQL, koji se Koriste za
autentifikaciju, oslanja samo na potrebu da bude tipa Boolean, odnosno da bude
istinit (true). Tautologija je pojam, ako se radi o Boolean logici, koji je uvijek istinit.
Dovoljno je da se stavi OR (ili) izraz u sklopu upita, i stavi bilo koja ta¢na logika,
na primjer 1=1, i to ¢ini cijeli upit tacan. Kod OR izraza dovoljno je da jedna strana
bude ta¢na. Jo§ jedan operator koji ide dobro uz ovu vrstu upita je WHERE.
Naravno, za napadaca je neophodno da zna i na kojem se DBMS-u baza pokrenula,
da bi koristio prave karaktere koji korespondiraju datom modelu ili verziji. Na slici

broj 12 se moze vidjeti kako to izgleda na primjeru.

‘OR 1=1; /*

*/__

Slika 12: SQL Injection tautologija na nivou Ul

SQL Injection na slijepo — vrsta SQL Injection-a kod kojeg se napad vr$i procesom
zaklju¢ivanja. Cijeli proces se oslanja na logic¢ko zakljucivanje i kroz mnogobrojne
pokusaje u nadi da ¢e se saznati bilo kakve informacije. Razlika izmedu ovog
nacina 1 nacina ’povecanja privilegija 1 dobijanje pristupa” je Sto ’povecanja
privilegija i dobijanje pristupa” stalno vrace tacan odgovor, dok kod ovog nacina
mi mozemo samo da naslutimo da ¢e da vrati tacan odgovor. Naravno napadac ne
zna da li je aplikacija ranjiva na ovaj vid bezbjedonosne prijetnje, zato postoji par
natina da sazna te informacije. Jedan od najboljih nacina je da se iskoristi
zakasnjenje prilikom izvrSavanja upita, potencijalno koris¢enjem WAITFOR
operatora, koji omogucéava da se odredi kada ¢e se upit izvrsiti (do 24 Casa). Jedan
od najcesce koris¢enih SQL upada na slijepo, jeste koris¢enjem logickih izraza kao

i kod prethodnog sluc¢aja SQL Injection-a. Ovo se naziva SQL Injection na slijepo
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zasnovan na Boolean-u. Trik je da koristimo oboje tautologiju i kontradikciju. Prvo
koristimo tautologiju i stavimo nekik izraz koji ¢e uvijek biti ta¢an, kao na primjer
(‘ OR °5=5’ --), a potom neki koji ¢e biti netacan i dodamo AND, kao na primjer (*
AND 3+3” --). Cilj je da vidimo kako izgledaju odgovori kod oboje ta¢no i
neta¢nog upita. Na ovaj nacin koristimo poredenje da saznamo neke od potrebnih
informacija. Takode, koris¢enjem SUBSTRING() metode, mozemo da saznamo
“potencijalne” pozicije karaktera na odredenim pozicijama i time rekonstruisemo
informacije koje nedostaju. Za ovo se koriste skripte, jer bi cijeli proces trajao
nevjerovatno dugo.

Drugi nacin koji moZemo da koristimo je SQL upad na slijepo, zasnovan na
vremenu. Ponekad informacije koje napada¢ dobije procesom zakljucivanja nisu
dovoljne, ili se ne razlikuju dovoljno, zbog ¢ega funkcije koje ¢emo dalje pomenuti
se veoma Cesto koriste da bi se ostvarili rezultati, koji se inace teSko ostvaruju.
Funkcije koje se ¢esto koriste su SLEEP (vrijeme u sekundama), kreira vremensko
zakasnjenje od onoliko sekundi koliko mi proslijedimo kao parameter funkcije.
Takode se koriste i funkcije WAITFOR DELAY() i WAITFOR TIME(), ovo
naravno zavisi od toga koja se vrsta SQL Kkoristi (MySQL, MSSQL, ...).
Verifikovanjem vremenske razlike izmedu dostavljanja i izvrSavanja upita,
napada¢ moze da potvrdi da li funkcije stvarno funkcioniSu. Naravno postoji i
mogucnost kombinacije procesa zaklju€ivanja i procesa zasnovanog na vremenu.
Poslednja, ali i ne manje bitna metoda u sklopu SQL Injection-a na slijepo jeste
dijeljenje i balansiranje. Dva upita mogu biti ista, a da se ne poklapaju potpuno u
samom dijelu koda. Kako su dva upita ista, a imaju razli¢itu sintaksu. Recimo da
imamo upit gdje ispisujemo ime iz tabele, gdje je ID identi¢an petici. Drugi nacin
bi bio da se ovo napiSe gdje je ID identi¢an trojci plus dvojci, $to takode daje pet.
Ovo se isto tako moze raditi i sa stringovima, odnosno stringovi se mogu
nadovezivati. Takode mozemo dodati i zagrade gdje moZzemo da dodamo upit, na
primjer pet mozemo da dobijemo ‘3 + (SELECT 1+1)’. Tu nastaje cijeli problem,

jer se izmedu tih zagrada moze naci dio koda koji moze da izvrsi upad.
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User Input SQL query Result set

Web X L Internal Database
Firewall Application server .
browser Firewall server

Online banking Login

Username Harish OR 1=1-

Password Not needed

Harish rows OR wherever
1=1 are returned.
(All Rows)

Slika 13: SQL Injection tautologija na nivou web aplikacije (Dehariya Harish, Shukla Piyush,
Ahirwar Manish, “A Survey on Detection and Prevention Techniques for SQL Injection

Attacks”, 2016.11.08., do: 10.5815/ijwmt.2016.06.08)

Napadac unese pogresne podatke u korisnicko ime, a u naSem slucaju tautoloske podatke,
za koje smo rekli da su uvijek ta¢ni. Unijeto je ime OR slucaj koji je uvijek ta¢an, u ovom sluc¢aju
‘1=1". Potom se ova vrijednost gore izvrsi i napadac dobije autorizaciona prava za izvr$enje upita.
Server od aplikacije proslijedi ovaj upit do baznog servera, a potom bazni server generiSe Sve
rezultate koje bi inace legitimni korisnik dobio za potpuno legitimno pristupanje nalogu. Pristup
podacima moze biti ¢ak i veci ako je napada¢ dobio pristup administratorskom nalogu, koji mu

omogucava da izvrsi elevaciju prava na adminstratorsko.

3.2.2.3 Cross-Site Scripting

Nakon SQL Injection-a, slijedi bezbjedonosna prijetnja na aplikativnhom nivou koju
nazivamo Cross-Site Scripting ili skraceno XSS. XSS je vrsta prijetnje kod koga se maliciozne
skripte ubacaju na sajtove koji izgledaju vjerodostojno. Ova vrsta upada koristi nedostatke u

ulazima korisnika, preko izlaza koje odgovor generise, bez njihove prethodne validacije. Skripta
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koja se $alje korisnikovom pretrazivacu ¢e biti izvrSena, jer web pretraziva¢ nema nacin da zna da
skripta sadrzi maliciozni kod. Sada ta skripta moze da pristupi kolac¢i¢ima, tokenima sesije, kao i
bilo kojoj drugoj informaciji koju ¢uva pretrazivac, a vezana je za tu web aplikaciju. Takode, bitno
je navesti, da su ove skripte u stanju da izvrSe kompletnu promjenu neke HTML stranice. Da bi se
izvrSio XSS napad, moraju da se ispune neki uslovi. Podaci udu na web aplikaciju kroz neki izvor
kojem se pretezno ne moze vjerovati, tipiéno kroz neki zahtjev na web-u. Ovi podaci se Salju
korisniku sa ostalim dinami¢kim sadrzajem, koji naravno ne provjerava da li sadrzi bilo kakav
maliciozni sadrzaj, moze biti u formi segmenta JaveScript-a, a HTML, ili bilo koji drugi kod, moze
biti dio njega. Neke od Cestih akcija koje se izvrSavaju sa ovim malicioznim sadrzajem mogu biti
transfer podataka iz kolacica, sesije, preusmjeravanje na neki drugi sajt koji je u vlasnistvu

napadaca ili bilo koja druga aktivnost koristeci uredaj zrtve.

XSS napad mozemo da podijelimo u tri kategorije. XSS napad moze biti reflektivan,

skladiSten 1 baziran na DOM-u.

Reflektivna vrsta XSS napada je ona koja je reflektovana od web servera, to su odgovori
servera, kao §to je poruka da postoji neka greska, rezultat pretrage, ili bilo koji HTTP GET zahtjev
prema serveru, na koji server moze da da povratni odgovor. Ovaj XSS napad do Zrtve stize preko
mail poruke, ili na neki drugi web sajt. Kada korisnik pretrazuje neki sajt koji je zarazen, posjecuje
sadrzaj na koji je preusmjeren ili klikne na neku formu, kod u pozadini koji je postavio napadac, a
koji ima za cilj da ukrade podatke, se izvrSava koriste¢i slabosti (na primjer neregulisano ulazno
polje), sto daje napadacu pristup kolac¢ic¢u sesije. Ova vrsta XSS napada se takode zove “ne-

uporan” XSS napad. U nastavku se moze vidjeti primjer reflektivne vrste XSS napada.

1. Napadac provjerava da li je sajt ranjiv tako Sto izvrsi sledeci upit prilikom autentifikacije

u input polje:
<script type="text/javascript’>alert(‘masterRad’);</script>
2. Alert notifikacija prikaZe string masterRad.
3. Stranica potom prikaze slede¢u gresku:

“<script type="text/javascript’>alert(‘masterRad’);</script > not found.”
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4. URL link stranice ¢e u datom trenutku da bude:

http://masterrad.com?q=<script type="text/javascript”>alert(‘masterRad’);

</script>

5. Napadac sada zna da je sajt ranjiv i kreirace svoj URL link koji izvrS§ava maliciozni

napad, na primjer:

http://masterrad.com?g=news<\script%?20src="http://xssbobanbanjevic.com/auths

tealucg.js”

6. Napadac posalje ovaj link na neki forum ostalim korisnicima, odnosno posjetiocima 1

neko od njih klikne.

7. Napada¢ dobija pristup svim njihovim kola¢i¢ima, tj. njihovim sesijama.

Skladi$na vrsta XSS napada ili “uporan” XSS napad, je napad koji se trajno skladisti na
server mete, na lokacijama kao $to su: baze, forumi, komentari i sli¢éno. Kada se ti podaci
zahtijevaju sa njihovom isporukom stize i maliciozna skripta. Jedan oblik skladisnog XSS napada
je Slijepi XSS. Slijepi XSS je vrsta XSS-a gdje je maliciozna skripta sa¢uvana na serveru i kada
korisnik pokusa da pristupi podacima, na primjer formi, a ona se ucita u backend-u aplikacije,

maliciozni kod se aktivira.

Posledn;ji tip XSS-a je onaj baziran na DOM-u, a drugadije se naziva “tip nula”. On se
izvrSava kao posljedica promjene samog DOM okruzenja. Ovo se deSava od strane originalne
skripte na klijentskoj strani. Zahtjev se u ovom slu¢aju ne mijenja, ali se kod na stranici izvrSava

neocekivano, odnosno drugacije zbog modifikacija u okruzenju DOM-a.

3.2.2.4 Cross-Site Request Forgery

Na kraju od bezbjedonosnih prijetnji na aplikativnom nivou koje smo mi smatrali jednim
od cescih, ostao je jos Cross-Site Request Forgery ili CSRF. CSRF je vrsta bezbjedonosne prijetnje
gdje napadac “prevari” korisnika da izvrsi neku vrstu akcije, koju nije htio da izvrsi, na aplikaciji

na kojoj je korisnik autentifikovan. Primjer ovog napada bi bio da napada¢ posalje poruku ili link
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na nekoj aplikaciji ili sajtu, na primjer u poruci. Korisnik koji trenutno ima pristup svom nalogu
klikne na tu poruku i on ga odvede na taj eksterni sajt. Ali korisnik nije svjesan da je upravo
izbrisao svoj nalog, jer iza te poruke se krio zahtjev koji kaze da se korisnik sa datim ID-jem
(identifikacija trenutno autentifikovanog korisnika) izbrise. Svakim klikom se izvrSava neki
request (zahtjev), a u kodu se ovaj zahtjev izvrsio prije nego Sto je korisnik odveden na novi sajt.
Ove akcije mogu biti i prenos sredstava, promjena email-a ako se radi o administratorskom nalogu,

cijeli sajt je u opasnosti. Slika broj 14 prikazuje primjer kako ovo ta¢no funkcionise.

Posebna vrsta ove bezbjedonosne prijetnje jeste login CSRF. Cilj napadaca je da se
korisnik koji nije autentifikovan, autentifikuje na nalog koji kontrolise taj napadac, a veliki bonus
za napadaca je ako korisnik po¢ne da unosi svoje licne podatke, kreditne podatke, ili bilo koje
druge privatne podatke. To omoguéava napadac¢u da pristupi tom nalogu sa svim podacima

korisnika.

CSRF je napad koji mozemo da izvrSimo koris¢enjem GET ili POST HTTP zahtjeva.
Dovoljno je da se prevari korisnik da klikne na neki link, gdje ¢e izvrsiti GET zahtjev na neku
specificnu URL adresu. Ovaj link mora da sadrzi neki naziv koji ¢e privu¢i paznju korisniku, a
POST zahtjeva. Primjer koriS¢enja POST zahtjeva bi bio koris¢enje forme, koju korisnik treba da
dostavi. Kada korisnik unese podatke i klikne “Posalji” dugme, zajedno sa ovim podacima bi se
poslali i autorizacioni kola¢ic¢i, isto kao i kod GET zahtjeva. Sada novi problem koji tu nastaje
jeste kako da se prevari korisnik da preda tu formu. Jedna stvar koju treba razjasniti jeste da
stranica sa ovom formom ostavlja korisnika autentifikovanog, sa svim njegovim podacima. Kada
korisnik posjeti formu, podaci ve¢ mogu biti unijeti, pa viSe nema potrebe da korisnik unosi bilo
kakve podatke, sami podaci su ve¢ unijeti, podaci kao Sto su koli¢ina novca koja se Salje, racuna
na koji se $alje 1 slicno. Posledn;ji problem koji treba da se rijesi je kako da se sakrije poruka od
korisnika da je odredena koli¢ina novca poslata, odnosno da je bilo kakva transakcija izvrSena.
Ovo se moze lako posti¢i sakrivanjem HTML iframe-a. Dovoljno bi bilo da postavimo vrijednost

“display” atributa na nepostojecu i korisnik ne bi dobijao bilo koju poruku, odnosno obavjestenje.

Pored gore navedenih bezbjedonosnih prijetnji na aplikativnom nivou, postoji dosta drugih
kao Sto su parametarski napad (promjena parametara u poljima forme), prisiljeno pretraZivanje

(generisanje i testiranje — sistematsko pretrazivanje svih moguéih kandidata bez obzira da li
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zadovoljavaju uslove), otimanje sesije (metoda potajnog preuzimanja sesije korisnika, kradom
njegovog ID-ja i pretvaranja da je taj autorizovani korisnik) i mnogi drugi. Svaki od njih
predstavlja ozbiljnu prijetnju, neki vecu, neki manju. Mi smo prosli kroz neke od najcesc¢ih, a u

slede¢em poglavlju ¢emo proé¢i kroz njihovu identifikaciju, a potom i njihovu prevenciju.

- Attacker forges a request for
Email change to a website

Attacker

™M

1. Share link to malicious-site.com
through email, social media and other

malicious-site.com

3. load page with
malicious payload

- 2. Open link in browser

Victim
Victim's browser

4. send request including
user credentials

target-site.com

5. request is accepted and
processed as legit user request

Slika 14: CSRF napad (https://medium.com/@ashifm4/protection-from-cross-site-request-

forgery-csrf-9cf4f542e268)
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4. Detekcija upada, pre i post detekcija

Prvi korak u prevenciji i otklanjanju bezbjedonosnih prijetnji i pocetku procesa oporavka
od istih jeste identifikacija samih prijetnji.Vazno je da se ne samo identifikuje prijetnja, ve¢ i da
se izvrzi evaluacija rizika, odnosno kakvi su gubici i koliki je nivo rizika. Bitno je identifikovati
bezbjedonosnu prijetnju 1 njen izvor, razumjeti samu prijetnju i naravno Kklasifikovati je.
Klasifikacija je veoma bitna, jer pomaze da se lakSe identifikuje o kojoj se prijetnji radi. U
poglavlju dva smo ve¢ prosli kroz Kklasifikaciju i vrste podjele klasifikacije, tako da se ne¢emo
mnogo obazirati na samu klasifikaciju u ovom poglavlju. Ako odredimo ne samo izvor ve¢ i oblast

koja je pogodena bezbjedonosnom prijetnjom, moé¢i ¢emo da odredimo 0 kojoj se prijetnji radi.

U ovom poglavlju ¢emo proc¢i kroz detekciju pojedinih prijetnji koje smo naveli kao
najcesce bezbjedonosne prijetnje, odnosno kroz nacine detekcije. Neke je lakSe detektovati od
drugih, dok je kod nekih sami proces detektovanja tezi. Naravno da se ova vrsta detektovanja ne
radi Cesto ru¢no, odnosno koriste se posebni softveri da bi se izvr$ila detekcija u realnom vremenu
1 odstranila. Mi ne¢emo trenutno govoriti o toj vrsti softvera ve¢ ¢emo analizirati nacine na koje

to softveri rade, ili na¢ine na koje pojedinci mogu da izvrSe isti proces kao softver.

4.1 Detekcija “Distributed denial of service® napada

Prva od tri bezbjedonosne prijetnje za koje ¢emo objasniti kako da se izvr$i detekcija jeste
DDoS napad. Meta DDoS napada na nivou sedam OSI modela je web server. Ovaj napad ima za
cilj da ga obori koriste¢i potencijalno neki od HTTP protokola koji pripadaju nivou sedam. Jedan
od najociglednijih simptoma DDoS napada na neki sajt ili neku aplikaciju jeste kada aplikacija
slucajno uspori ili se na primjer obori. Naravno, ako se obori web server, to onda znaci da je ve¢
prekasno, ali je jedan od osnovnih znakova da je DDoS napad izvrSen, ali ne i da je zavrsen. Kada
kazemo prekasno, mislimo na ¢injenicu da se sajtu ili aplikaciji ne moze pristupiti, jer je web server
pao, $to je i cilj napada, ali cilj napada je da ostane oboren §to duZe mozZe. Jedini nacin da se napad
detektuje jeste u periodu dok se on jo$ izvrSava, a nas cilj je da ga detektujemo i sprije¢imo prije

nego uspije da obori aplikaciju. Ako sajt ili aplikacija nisu aktivni ili su usporeni, to onda ne mora
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po automatizmu da znaci da je izvrSen DDoS napad ve¢ takode moze biti neki drugi problem kao
Sto je velika posje¢enost (sezonska posjeta sajtovima), akcija ili promocija neke usluge ili
proizvoda, neki hardverski problem, ili neSto drugo. Koris¢enjem nekog alata za pracenje

saobracaja ka aplikaciji ili serveru mozemo da vidimo da li se deSava neki od slede¢ih problema:

e Mozemo da pratimo da li je doslo do povecanja saobracaja od strane korisnika
(posjetioca, odnosno klijenata) koji dijele neku zajedni¢ku osobinu, na primjer
zajednicki potpis. To mogu da budu isti ili sliéni pretrazivaci (verzije pretrazivaca),

zajednicku geolokaciju, isti tip uredaja, i sli¢no;

e Velika koli¢ina saobracaja koja proizilazi sa jedne zajedni¢ke IP adrese, ili sa

zajedniCkog opsega IP adresa;

e Nagli veliki rast, to jest nagli skok u koli¢ini zahtjeva, na jednu od stranica

aplikacije ili web sajta, koji ne moze biti objasnjen;

e Posebni vremenski $abloni ili obrasci. Cesta ponavljanja u vremenskim periodima
naglog skoka posjeta (saobracaja), na primjer u odredenom vremenu (u 15:00 sati

svakog treceg dana);

Mora se napomenuti da se danas koriste i softverska rjesenja koja koriste Artificial
Intelligence (vjestacku inteligenciju) ili Al i masinsko ucenje, da analiziraju Sablone i razlikuju
DDoS napade od obi¢nog saobracaja ka sajtu ili aplikaciji, uporedivanjem sa detaljnom bazom
podataka koju sadrze. Al se takode koristi u raznim poljima kao $to su medicina, edukacija,
gradevina 1 sve viSe vojska (navodenje raketa, navodenje tenkova, pilotnih 1 bespilotnih letjelica,
exoskeletoni, cyber zaStita i slicno), koji takode moraju biti zaStiCeni od spoljnih faktora

aplikativnih napada.
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4.2 Detekcija “SQL Injection” napada

Sledeca u nizu detekcija, jeste detekcija SQL Injection bezbjedonosnih prijetnji. Nacin da
se sprije€i, odnosno da se detektuje pokusaj izvrSavanja SQL Injection napada jeste pomo¢u IDS-
a ili “Intrusion Detection System” (Sistema za detekciju upada). Naravno IDS moZzemo da

koristimo za bilo koju vrstu bezbjedonosne prijetnje. Ali prvo da objasnimo §to je to IDS.

IDS je sistem koji nadgleda mrezni saobracaj i pokuSava da nade bilo koju vrstu sumnjive
aktivnosti i naravno alarmira korisnika i/ili administratora o takvim aktivnostima. Svaka aktivnost
koja ima za cilj da izvr$i povredu, a bude detektovana, alarmira administraciju, ili se sakuplja
kori$¢enjem sistema za upravljanje zastitnim informacija i dogadajima (SIEM). IDS je sistem koji
se Cesto koristi, ali “problem” sa IDS sistemom jeste $to on proces analize i detekcije obavlja na
nivou tri OSI, odnosno mreznom nivou. Metode koje IDS tipi¢no Koristi su metoda “signature”
(potpisa) i metodu zasnovanu na abnormalnostima. Za prvu metodu je neophodno upisivanje u
bazu svakog potpisa elementa sistema koji $alje poruke i na taj nacin se zna da li paket pripada
elementu. Ovaj proces radi, ali je memorijski veoma zahtjevan i spor. Druga metoda gleda
abnormalnosti u mrezi i ne zahtijeva ¢uvanje podataka u bazi, zbog Cega je mnogo brza i
memorijski efikasnija [24]. Nama je potreban aplikativni nivo ili nivo sedam. Zato se koristi jedan
od pet modela IDS sistema, koji je specijalno namijenjen za aplikativni nivo, odnosno “Application
Protocol-based Intrusion Detection System” (APIDS) ili sistem za detekciju upada zasnovan na
aplikativnim protokolima. Koji protokoli spadaju pod kojim nivoom i koji su protokoli koji nas

interesuju, odnosno koji su protokoli pod nivoom sedam OSI tabele, mozemo vidjeti na tabeli 3.

APIDS je sistem, odnosno agent koji se nalazi unutar grupe servera. On ima sposobnost da
identifikuje neku bezbjedonosnu prijetnju nadgledanjem, to jest interpretacijom komunikacije koja
se odvija preko protokola na nivou aplikacije. Sto se tice SQL Injection-a, APIDS bi nadgledao
SQL protokole odredene middleware-u (posredni softver), odnosno pratio bi komunikaciju sa
bazom podataka na web serveru i ¢im bi pronasao, neke sumnjive zahtjeve, obavijestio bi

administraciju.
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Tabela 3: Protokoli svakog nivoa

Nivo Protokoli
Aplikativni NTP, POP, SMTP, SNTP, SSH, NFS, IMAP, HTTP,
LDAP, DNS, TELNET, SIP, SDP
Prezentacioni NCP, LPP, JPEG, MIPI, MPEG
Sesije ZIP, NETBIOS, SDP, SMPP, RPC, PPTP
Transportni TCP, UDP, RDP
Mrezni DDP, EGP, EIGRP, ICMP, IGMP, IPV4, IPV6, IPX
Telekomunikacijski ATM, CDP, CAN, Ethernet, Frame Relay, HDLC
Fizicki Blueetooth, DSL, ISDN, 802.11 Wi-Fi, 10 BASE-T

Za detekciju SQL Injection-a se koristi Web Application Firewall ili WAF o kojem ¢emo
vise govoriti u narednom poglavlju. WAF se koristi kao zastita od vec¢ine bezbjedonosnih prijetnji
na nivou sedam OSI tabele, ali postoji mogucnost da se modifikuje, tako da postane jedan vid IDS-
a na aplikativnom nivou, i moze samo da alarmira administraciju da postoji neki vid bezbjedonosne
prijetnje, to jest u nasem slucaju neki oblik promjena ili nasilnog pokusaja pristupa bazi podataka.
Kako ta¢no to funkcionise? WAF treba postaviti na pasivni mod (Slika 15), $to mu omogucava da
nadgleda zahtjeve aplikacije i ako naide na bilo kakav neobi¢ni, sumnjivi zahtjev, da automatski
obavijesti administraciju. To propratno omogucava administratorima da djeluju blagovremeno

prema notifikacijama (obavjestenjima) koje su pristigle.

Slika 15: WAF modovi
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4.3 Detekcija “Cross-Site Request Forgery*“ napada

Poslednja bezbjedonosna prijetnja koju trebamo detektovati je Cross-Site Request Forgery
ili CSRF. CSRF je veo ma teSko detektovati, zato je bolji nac¢in samo testiranja aplikacije i to na
jedan od dva nac¢ina. Mozemo ih testirati ru¢no i koriS¢enjem neke od automatizovanih alatki za
CSREF testiranje. Neke od tih alatki mogu biti Bright, OWASP ZAP, CSRF Tester i mnoge druge.
Nas ovdje samo interesuje rucnO testiranje ove vrste bezbjedonosne prijetnje i u temu
automatizovanih alatki ¢emo zalaziti vrlo malo. Moramo napomenuti da ako korisnici bas$ Zele da
izvrSe detekciju 1 ne samo da testiraju aplikaciju ili sajt, to mogu da urade koriS¢enjem
automatizovanih skenera (softvera koji su namijeni za to) ili koris¢enjem tokena namijenjenih za

zaStitu (Cross-Site Forgery Prevention Cheat Sheet).

Rucéno testiranje se vrsi tako §to za pocetak moramo da saznamo da li je trenutna sesija
sigurna. Ako je informacija za upravljanjem sesijom dostupna na strani klijenta, odnosno korisnika
u pretrazivacu, to onda znaci da je cijela aplikacija ranjiva, a ve¢ znamo da pomo¢u HTTP GET
ili HTTP POST zahtjeva moZemo da pristupimo svim vidljivim nezaSti¢enim podacima na
klijentskoj strani. Ako se podaci 0 sesiji ¢uvaju u kolac¢i¢ima, onda ¢e korisnik definitivno biti
ranjiv. Podatke o sesiji treba Cuvati u session storage (skladiste sesija), jer traju koliko i pretrazivac,

za razliku od ostalih.

Takode treba koristiti dodatnu zastitu prilikom dizajniranja i kreiranja aplikacija ili sajtova,
kao Sto su anti-CSRF tokeni, da se isti dodaju na svaku formu ili bilo koju akciju koja moze da
promijeni stanja. Tokeni su unikatni i nepredvidljivi, skoro je nemoguce za napadaca da ih otkrije.
Svaki dalji zahtjev koji korisnik kreira mora da sadrzi date tokene, jer u protivnom ¢e zahtjev biti
odbijen. Korisniku se prilikom slanja zahtjeva $alju tokeni, odnosno par tokena (jedan je skriven)
od strane servera u JSON ili HTML formatu odgovora, koje je najbolje skladisti u sesiji. Prilikom
slanja forme, server ¢e da provjeri ta dva tokena i da sazna da li se slazu prema kriptografskom

mehanizmu. Ako se slazu zahtjev je prihvacen u protivnom je odbijen i javice se greska.

Jo§ jedan od nacina je automatsko slanje jednog nasumic¢nog tokena u kolacic¢ klijentu, ¢iji
¢e kod da procita kolaci¢ i u svaki zahtjev da doda ru¢no zaglavlje koje ¢e da sadrzi dati token iz

kolaci¢a. Naravno postoje i drugi nacini, ali ovo su neki od najcescih.
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5. Prevencija upada, pre i post prevencija

Do sada smo opisali razne bezbjedonosne prijetnje, koje mogu da se jave na aplikativhom
nivou. Prosli smo kroz klasifikacije bezbjedonosnih prijetnji, njihovu taksonomiju, potom smo
pogledali naCine na koje je moguce detektovati samu prijetnju, i na koji nain mozZemo testirati

aplikaciju na pojedine ranjivosti.

Sada je na redu da nakon detektovanja prijetnje vidimo kako je moguce izvrsiti prevenciju
bezbjedonosnih prijetnji, odnosno kako je moguce pripremiti se za predstojece potencijalne napade

i kako da ublazimo posljedice uspjesno izvrSenog napada.

5.1 Firewall logika

Jedan od nacina sprecavanja bezbjedonosnih prijetnji, koji se Siroko koristi, jeste firewall
logika na aplikativnom nivou. Firewall logika na aplikativnom nivou radi kao obi¢ni firewall na
principu filtriranja zahtjeva, gdje zahtjevi koji izgledaju kao prijetnja po neku aplikacijsku
komponentu ne mogu da produ dalje. Prvi firewall koji ¢emo analizirati na aplikativnom nivou je

Web Application Firewall ili WAF skraceno, a potom firewall baze podataka.

WAF je vrsta firewall-a, ¢esto u vidu softvera ili u sklopu nekog uredaja, koja ima za cilj
da zastiti web aplikaciju. WAF zasnovan na softveru je vid WAF-a koji se nalazi ugraden u
aplikaciji ili serveru i on ne mijenja infrastrukturu web-a koji okruzuje aplikaciju. Drugi nacin je
koris¢enje WAF u sklopu nekog uredaja. On jeste bolji u vidu da ne alocira prostor na web serveru
i time ne okupira njegove resurse. Zbog toga je bolji u pogledu funkcionalnosti i performansi. Ali
on je takode kompleksniji za implementirati i suprotno od WAF-a zasnovanog na softveru on se
pretezno Koristi jer se moze mijenjati web infrastruktura koja opkruzuje aplikaciju. Prije smo
naveli da se kod firewall-a na aplikativnom nivou koriste filteri koji kontrolisu koji zahtjevi mogu

proci, a koji ne. Postoje razli¢iti na¢ini implementacije filtera, odnosno postoje razli¢iti web filteri:

o Filteri web servera— je vrsta filtera koja se instalira naknadno, odnosno kao posebna
odvojena komponenta, a ima za cilj da procijeni koje komponente treba i mogu da

produ do web servera. FunkcioniSe na principu prihvacanja informacija i njihove
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validacije. Ako je informacija validna propusta je do web servera, u protivhom je

odbija.

o Aplikativni filter — je vrsta filtera koja takode kao filteri web servera mogu da se
implementiraju kao zasebne komponente, Oni se implementiraju u istom
programskom jeziku kao ostatak aplikacije, a zbog njihove modularnosti, ¢esto se
koriste od strane developera. Oni takode mogu da se dodaju na laksi nac¢in i kao dio
koda u vidu regex pravila (regularnih izraza). Ova pravila se piSu na nacin na koji
imaju sposobnost kontrole podataka koji dolaze u aplikaciju. Ovaj tip kontrole
moze biti strog koliko je developerima potrebno, do najmanjih tipova podataka,
kontrole integera (cijeli brojevi), stringova (tekstovi) i tako dalje. Naravno i ovaj
nadin zaStite nije perfektan, jer esto sadrzi neke propuste i zato se koriste razne
gotove biblioteke napravljene od strane velikih timova. Naravno opcija dodavanja
modula, koju smo gore naveli takode je jedna od opcija koja se mnogo Cesto, ¢ak i

vise koristi.

o Filteri web servisa - Sta su web servisi tacno? Postoje razli¢ite definicije web
servisa, kao i razli¢ita znaCenja istog tog pojma. Ali definicija koja je nama
potrebna jeste, web servisi su softveri dostupni preko interneta i koji koriste
standardizovane XML sisteme, odnosno sisteme za komunikaciju i sve XML
odgovore. Filteri za web servise su filteri koji sluze za kontrolu tih servisnih web
poruka. Ovo se postize filtriranjem poruka koje stizu, kao §to su SQL Injection

upadi (pokusSaji).

Naravno WAF moze koristiti i druge modove koje smo naveli ili se moze koristiti na druge
nacine. Primjer bi bio pasivni mod koji samo vrsi notifikaciju. Mora se navesti da se WAF ne

koristi sam ve¢ u kombinaciji sa mreznim firewall-om, §to se moze vidjeti na slici 16.
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Slika 16: WAP u korelacija sa mreznim firewall-om [11]

Sada ¢emo da govorimo o drugoj vrsti firewall-a, odnosno firewall namijenjen za bazu
podataka koji se naziva firewall baze podataka. Firewall baze podataka sluzi kao posrednik, a
lociran je izmedu aplikacije i baze podataka. Njegov posao je da posmatra koji se sve upiti $alju
prema bazi podataka. Tradicionalno slanje upita do baze se obavlja na direktnoj osnovi aplikacija
— baza, dok kori$¢enjem firewall-a baze podataka upiti se sada $alju do samog firewall-a, umjesto
do baze podataka. Kada upit stigne, firewall provjerava da li postoji kakav sumnjiv ili neobic¢an

upit, kao na primjer tautologija ili neki ilegalni karakter. Kada analizira upit, firewall onda vrsi
procjenu da li upit moze da se $alje dalje do baze ili se kompletno odbija. Koris¢enje firewall-a
baze podataka nije dovoljno da se baza zastiti, odnosno aplikacija, neophodno je takode pored
hasovanja §ifti i primjena kriptografije na podatke skladiStene na aplikaciji. To oznacava da ni
jedan podatak, koji je na primjer kopiran, nema mogucnost direktnog pristupa. Kriptografija
podatka oznacava da je isti Sifrovan ili o¢uvan i da mu se mora direktno pristupiti poznavanjem
vrste kodiranja koja je koris¢ena, §to propratno znaci da bi se kod provalio i podatku pristupilo
treba velika koli¢ina vremena, kao i velika komputaciona mo¢. Ovo se odnosi I na starije

kriptografske algoritme, kao $to je “Data Encryption Standard” (Standard enkripcije podataka) ili
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DES, isto tako i na modernije algoritme kao $to je “Advanced Encryption Standard” (Standard
napredne enkripcije) ili AES. Jos jedna stvar koja ide dobro u kombinaciji sa svime $to smo do
sada naveli jeste DAM ili “Database Activity Monitoring”“ (Nadgledanje aktivnosti baze
podataka). DAM je rjesenje koje je slicno WAF-u i vr$i nadgledanje baze podataka, a takode ima

mogucénost alarmiranja u slu¢aju malicioznih aktivnosti, kao i mogu¢nost njihovih uklanjanja.

5.2 Security Gateway

Sledeca vrsta prevencije bezbjedonosne prijetnje je koris¢enjem Security Gateway-a.
Security Gateway ima za cilj sprjecavanje pristupa linkovima koji nisu sadrzani u gateway-u ili
pristup sajtovima koji mogu biti zarazeni. On se pretezno koristi na nivou kompanije, odnosno
kada se pristupa eksternoj mrezi, to jest aplikacijama i sajtovima u spoljnoj mrezi. Na slici 17

mozemo Vidjeti kako tacno funkcioni$e Security Gateway, odnosno koji se sve procesi odvijaju u

Receive
HTTP Request

Check URL and
parameter names

|

njemu.

Apply
transformations

Execute
Validation
Code

Pass | Fetch page from server:

Modify HTTP Response

Return
HTTP Response

Slika 17: Security Gateway [25]

Return Error
Page

Kada se primi neki HTTP zahtjev Security Gateway mora da izdvoji zaglavlje, a iz
zaglavlja URL da bi izabrao potrebna pravila za validaciju i naravno primijenio sve promjene. Kao
Sto smo gore naveli, ako se izdvojeni URL ne slaZe ni sa jednim drugim linkom u zastitnoj polisi,

taj zahtjev se nece dalje poslati prema serveru (javice se greska), ili u protivnom ¢e biti proslijeden,
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naravno poslije par dodatnih koraka provjere. Razlog zasto je URL, odnosno zahtjev odbijen, jeste
Sto je zaStitna polisa sinhronizovana sa aplikacijom, $to je naravno ¢uva sigurnom. Ako dati URL
nema propratnu “Security Policy Definition Language” (Definicioni jezik polise osiguranja) ili
SPDL definiciju, to onda znaci da nece biti prihvaéena kao legitimna, $to znaci da Ce cijeli zahtjev
biti odbacen kao nelegitiman, ili maliciozan i poruka sa greSkom ¢e biti poslata korisniku. Nakon
Sto je URL potvrden kao validan, to jest da sadrzi potrebne SPDL definicije koje su
korespondentne, slede¢i korak je da se provjere imena svih parametara i kolaci¢a koji su
proslijedeni u tom zahtjevu. U ovom slucaju zahtjev moze biti odbijen ako neki od parametara
nedostaje ili se ne nalazi u SDPL polisi, ili ako neki kola¢i¢i nisu deklarisani u SDPL-u. Ako makar
jedan od gore navedenih uslova nije ispunjen, generisace se greska koja se vraca korisniku, a
zahtjev biva odbijen. Sledec¢i korak u nizu jeste validacija tipa, odnosno provjera tipa i duzine.
Korak nakon toga jeste provjera MAC-a koju ¢emo objasniti u nastavku. Ako su svi uslovi
ispunjeni, dalje se primjenjuju promjene i izvrSava validacioni kod. To onda oznacava da je zahtjev
uspjesno validisan i Salje se dalje do web servera. Sada web server kao odgovor vraéa trazenu

stranicu.

MAC stoji za “Message Authentication Codes” (Kodovi autentifikacije poruka) i 0znacava
vid autentifikacije URL-a. Ovo je vid koda koji generiSe Security Gateway i SPDL naredjuje da
ga pojedini URL moraju sadrzati, odnosno da moraju sadrzati podatke koje imaju MAC. Sluze da
sprijece korisnike da vrse bilo kakve promjene nad podacima na strani klijenta. A sami podaci se
provjeravaju da li sadrze MAC kada se $alju klijetnu, koje je generisao Security Gateway prilikom
slanja zahtjeva web serveru. Jos§ jedan korak koji nismo provjerili je izvr§enje validacionog koda.
Svaka HTML forma sadrzi JavaScript kod koji se provjerava na strani klijenta, a koju je tu dodao
Security Gateway. Taj se kod dodaje na nacin $to Security Gateway provjerava formu, to jest
destinaciju URL forme, zatim da li se podaci $alju kao GET ili POST zahtjev, kreira se JavaScript

validacioni program, koji se dodaje kao akcija na “Submit” dugme.

Sve ovo $to smo do sada pomenuli je veoma bitno, jer se komunikacija izmedu klijentske
strane aplikacije i web servera odvija dvostrano. Kada su svi podaci provjereni i poslati, stigli do

web servera, server mora da posalje odgovor pravom korisniku, koji ima ve¢ validisan zahtjev.
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5.3 Runtime Application Self-Protection

Slede¢i u nizu je prevencija koris¢enjem Runtime Application Self-Protection ili RASP
(Slika 18), pretezno nove tehnologije. Sta je RASP tatno? RASP je tehnologija za aplikativnu
zaStitu, koja je dio aplikacije, to jest koja je ugradena u aplikaciju ili njeno okruZzenje. Ova
tehnologija otkriva bezbjedonosne prijetnje na aplikativnom nivou. Sposobnosti koje RASP

tipicno sadrzi jesu:

e Otvaranje zahtjeva i njihovo pregledanje u samoj aplikaciji;

e Nadgledanje i odbijanje zahjteva aplikacija, ako sadrze prijetnju;

e Funkcionalnost kroz REST API;

e Zastita od svih klasa napada na aplikativnom nivou;

e Mogucénost da tacno odredi gdje se nalazi slabost koja bi mogla biti iskoris¢ena, cak i

preciznost do linije koda u teoriji;

Prednost koju RASP nudi u odnosu na standardne nacine i tehnologije koje sluze za
prevenciju bezbjedonosnih prijetnji, jeste Sto omogucava vise nacina detekcije, sa dosta velikom
precizno$¢u 1 mnogo lak§im na¢inom primjene i upotrebe. A velika je prednost Sto je takode
kompletno integrisan sa aplikacijom ¢iji je dio [26]. Kako RASP ta¢no vrsi detekciju i prevenciju?
Pa za razliku od vecine drugih tehnologija koje su zasnovane na detekcije na osnovu potpisa (neki
vid identifikatora, kao $to je string koda ili has, koji se veZe za neki malware), RASP je zasnovan
na dekodiranju parametara i spoljnim referencama, maps funkcijama aplikacija i sli¢no.
Omoguéava mnogo precizniju detekciju, kao i dodatnu optimizaciju i poboljSanje u
performansama. RASP koristi strukturnu analizu i potpuno razumije bilo koji framework u kojem
je implementiran, sve sa spoljnim bibliotekama i automatski detektuje kod koji je istekao (ako
postoji novija verzija koda). Blokiranje se vr$i kada je neka bezbjedonosna prijetnja detektovana,

RASP izaziva da se javi aplikacijska greska, koja stopira da zahtjev dode do servera, ali zbog
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potencijalnih problema sa serverom, postoji moguénost podeSavanja odgovora koji vrate RASP.

RASP moze da funkcionisSe u nekoliko modova, ali moze da zavisi od dobavljaca:

e Isklju¢eni mod — RASP ne funkcioniSe, odnosno svaki zahtjev se propusta;

Mod nadgledanja — RASP nadgleda sve zahtjeve, dostavlja upozorenja i izvjestaje, ali

[ ]
ne pokusSava da ih sprijeci;

e Blok mod — RASP blokira svaki zahtjev koji nema propratnu autorizaciju;

Blok perimetarski mod — Sli¢no WAF-u, blokira svaki zahtjev koji ne prati odredene

[ ]
principe i pravila, koje mi sami predefiniSemo;

RASP ( Runtime Application Self-Protection )

" Monitor A @

«— RASP
[ 1

)

Control Block

https://ipwithease.com

Slika 18: Runtime Application Self-Protection (https://ipwithease.com/what-is-runtime-
application-self-protection-rasp/)

5.4 Web Application & API Protection
Slede¢a vrsta zaStite od bezbjedonosnih prijetnji jeste “Web Application and API
Protection” ili WAAP. Ova vrsta tehnologije nudi razne zastitne module i pretezno se koristi za
cloud zastitu od bezbjedonosnih prijetnji. Neke od glavnih mogu¢nosti WAAP tehnologije je

uklanjane botova, WAF, zastita programskih pristupa aplikacijama, zastita od DDoS napada. Cilj
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WAAP-a je da pronade bezbjedonosnu prijetnju prije nego ona stigne do krajne tacke API. WAAP
smatramo unaprijedenim WAF-om, ali za razliku od WAF-a Koristi vjestacku inteligenciju i
analizu ponasanja za blokiranje napada. Sprjecava DDoS napade, ograni¢enje saobracaja, zastitu
krajnjih ta¢aka i samih korisni¢kih naloga. Naravno neki od nedostataka su $to nema zastite URL-
aiforme, potpisa kolaci¢a i CSRF tokena, Sto moze da dodatno oteza rad u zastiti Cloud-a. WAAP
se nalazi na spoljnoj ivici mreze, ispred javne strane web-a, gdje moze da analizira guzvu, a uprkos
postoje¢im problemima i dalje nudi viSe u odnosu na WAF koji polako pocinje da zastarijeva, sa

razvojem novih tehnologija.

5.5 Load Balancer & Reverse Proxy

O load balancer-u i reverse proxy-u smo rekli dosta u poglavlju dva. Svaki load balancer
na nivou sedam OSI funkcioni$e kao reverse proxy, ali to ne znaci da je svaki reverse proxy load
balancer. To znaci da load balancer ima samo jednu ulogu, da preusmjerava zahtjeve ka odredenom
broju servera. Medutim, reverse proxy moze da bude load balancer, ako se dobro konfigurise, ali
ne mora da znaci da treba da vr$i tu ulogu. Oni omogucavaju brzi odgovor od servera, kori§¢enjem

raznih tehnika ubrzanja (Acceleration):

1. Caching — Kada web server $alje odgovor klijentu, reverse proxy ¢uva kopiju tog
odgovora lokalno, tako da kad klijent slede¢i put poSalje isti zahtjev reverse proxy

ne mora da prosleduje zahtjev do servera, ve¢ automatski $alje odogovor klijentu;

2. Compression (Kompresiju) — Reverse proxy vrs$i kompresiju raznim algoritmima

za kompresiju, u cilju smanjenja protoka neophodnog da bi server poslao odgovor;

3. SSL/TLS Offloading (Rastere¢ivanje) — Sposobnost da izvrsi SSL enkripciju i
autentifikaciju na sve zahtjeve/odgovore;

Svaki vid zastite koji smo do sada prosli ima svoje prednosti i mane, ali je takode efektivan
u nekom polju. Sa razvojem napada razvijace se i nove tehnologije, ali ove koje smo do sada prosli

su 1 dalje najkoriScenije.
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5.6 Testiranje

Jos jedan od nacina da se aplikacija zastiti od upada i to preventivno, jeste da se testiraju
svi njeni aspekti. Dva pojma koja moramo razlikovat u ovom polju jesu “bijeli $eSiri” i “crni
Sesiri”. Bijeli $esiri su “hakeri” koji pokusavaju da hakuju aplikacije u cilju nalaZenja slabosti i
njihovog iskorijenjivanja. To su naj¢es¢e programeri koji su unajmljeni od strane neke kompanije
da testiraju njihove aplikacije. Za razliku od bijelih SeSira, crni SeSiri su hakeri koji takode
pokusavaju da hakuju neku aplikaciju, ali sa razlogom krade podataka ili nanoSenja Stete. Oni rade
u ilegali i Cesto ih je teSko pratiti, jer sakrivaju svoje tragove. Oni koriste neki od bezbjedonosnih
prijetnji gore navedenih i glavni su neprijatelji bijelim $eSirima. Pojam “penetration testing”
oznacava testiranje aplikacija u cilju nalaZzenja neke slabosti i pokusaja da se ta slabost iskorijeni.
Pored svega toga prednosti koje ovaj vid prevencije donosi jeste smanjenje rizika od pojave
bezbjedonosnih prijetnji, smanjenje legalnih i finansijskih odgovornosti, potvrda sigurnosti i
sli¢no. Postoji par metodologija penetracionog testiranja, bijela kutija, siva kutija i crna kutija.
Bijela kutija je najskuplja i vremenski duga, ali i najo¢iglednija u vidu prijetnji, Crna kutija je
najbliza originalnu, u situacijama gdje napada¢ nema potpuni pristup, odnosno radi na slijepo. Siva

kutija je nesto izmedu ove dvije. Penetraciono testiranje se sastoji iz Cetri sekcije [27]:

e Izvidanje — istrazuje se koje se tehnologije koriste, infrastrukturu, konfiguracije 1 slicno;

e Mapiranje — kreira se mapa stranica aplikacije i funkcionalnosti, komponente i veze izmedu
istih;

e Ranjivosti — u ovoj se fazi otkrivaju ranjivosti;

e I[skoriS¢avanje — poslednji korak je iskoriS¢avanje ranjivosti i ponavljanje koraka od

pocetka;

Najsigurniji nacin sprecavanja bezbjedonosnih prijetnji, prije nego se i izvrse, jeste
konstantno testiranje aplikacije i njene zastite (Slika 19). Treba osmisliti dobar test, koji ¢e proci
kroz sve oblasti zaStite, Sto dodatno znaci da treba biti kreativan, treba se staviti u poziciji
napadaca. Ali vrlo Cesto se desi da prilikom testiranja aplikacija koje smo sami napravili,
promaknu neki od ociglednih problema. Zato je dobro da se testiranje vrsi i van kompanije. Treba
definisati Sto je jasan cilj testiranja, prec¢i detaljno preko rezultata istrazivanja, treba otkriti da li

kod radi stvari koje ne bi trebalo da radi. Test treba osmisliti sa na¢inom razmisljanja da greske
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postoje 1 da ¢e se naci. Ovo su samo neki od principa kojima se treba voditi prilikom osmis$ljavanja

i kreiranja dobrog testa [28].

Acceptance Testing

System Testing

Integration Testing

RENT

Slika 19: Testiranje (https://www.edureka.co/blog/software-testing-levels/)

U slucaju da je napad ve¢ izvrSen, potrebno je odraditi odredene korake kako bi se na
vrijeme uocili rizici i propratno izvrsio oporavak od napada. Potrebno je sklopiti tim za oporavak
od napada koji bi se sastojao od ¢lanova svih sektora, kao i pojedinih rukovodeéih lica. Potom je
neophodno da se izvr$i procjena rizika prema nekoj od postoje¢ih metoda. Intersekcija izmedu
resursa, prijetnji, ranjivosti i vjerovatnoce da ¢e se napad izvrSiti predstavljaju rizik (R = A x T %
V x P ) i Kkoriste se Cesto za povecanje vrijednosti biznisa [29]. Slede¢i korak je prioritizacija
procesa i operacija, odnosno koje djelove sisteme treba prvo oporaviti (koji sistem treba prvo
podicéi, koje oblasti sistema treba dodatno osigurati i slicno). Naravno prioritet imaju oni sistemi
koje nazivamo kritiénim, odnosno oni bez kojih odredeni sektori ne mogu da funkcionisu. Zatim
treba odluciti o strategiji oporavka, sakupljanja podataka (popis inventara aplikacija, softvera,
dokumenata, komunikacionih veza, ...), kreiranja plana oporavka i njegovog testiranja i na kraju

odobrenje plana od samog vrha kompanije [30]. Ovi koraci se mogu vidjeti na slici 20.
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Disaster recovery

planning
Fe i ar i Priofitizing Craterminin Creating
arming a Performing q q ) M i _—
disaster rish prodesies Tecovery Cedlecting the disaster 2sting Obstaining
recovery team >} assessmant }) darid }} slrategie }) data )}‘ recovery }') the plan )}‘ approval

operations plan

Slika 20: Disaster recovery planning [30]

5.7 Softverska rjesenja za detekciju i prevenciju prijetnji (komercijalna i open

source)

Postoje razni softveri ili alati koje mogu da se koriste za detekciju bezbjedonosnih prijetnji
na aplikativnom nivou. Sve oblasti detekcije ili zastite koje smo presli do sada Cine te alate, ili se

makar sadrze u njima.

Jedna od definicija softvera za detekciju bezbjedonosnih prijetnji je da je to softverski
program ili uredaj koji pojedinci ili kompanije koriste da bi zastitili svoje sisteme od neovlas¢enog
upada i pristupa informacijama. Mogu da se koriste samostalno, ali ¢esce se koriste u kombinaciji
sa drugim softverima iste ili slicne namjene ili skriptama koje omogucavaju vecu kontrolu nad
nekom zeljenom akcijom. Kako smo do sada govorili o raznim oblicima zastite, u ovom poglavlju
¢emo nabrojati neke od najcesce koris¢enih softvera za detekciju i prevenciju od bezbjedonosnih
prijetnji.

Prvi softveri ¢e biti WAF 1 medu njima ¢emo pomenuti softvere komercijalnog tipa kao Sto
su AWS WAF, Azure WAF, Imperva WAF, Cloudflare WAF i mnogi drugi. Ovo su jedni od
najpoznatijih brendova na trziStu, ali 1 najviSe koriS¢enih. A njihov kvalitet podrzava 1 ogroman
broj korisnika. Ako gledamo i na to da vecina komercijalnih WAF softvera, pored mjesecne ili
godi$nje pretplate, sadrzi i “pay as you go* (plati po upotrebi) model, cijena moZe da varira
drasti¢no, ali to ne znaci da tu cijenu ne opravdavaju sa dodatnim, propratnim sadrzajem koji

potencijalno imaju u odnosu na svoje kompetitore.
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Pored komercijalnih WAF softvera, mozemo koristiti i open source WAF softvere. Neki
od najéesce koris¢enih su NAXSI, WebKnight, Coraza, OctopusWAF, ModSecurity i sli¢no. Open
source softveri pruzaju prednost u pogledu cijena, promjene postojeceg rjesenja, stalne dorade i
doprinosa od strane zajednice, kao i njegov testiranja i pronalaZenja bug-ova. Takode pruzaju
podrsku laganog pocetka, koji eventualno moze da preraste u koriS¢enje velikih softvera
komercijalnog tipa koje dolazi sa rastom same kompanije. Ali to ne zna¢i da kori$¢enje open
source softvera ne dolazi sa svojim poteSkoama kao $to su napadi na framework-ove koji se
inkorporiraju u WAF-u, zatim kompletan zaobilazak WAF-a, problemi sa konfiguracijom i
odrzavanjem i sli¢cno. Takode u vecini slucajeva kompanija koja bude koristila WAF open source
tipa imace dodatne troskove obuke zaposlenih ili unajmljivanja lica koje je dovoljno stru¢no da
podesi konfiguraciju i da odrzava sistem, ali se ovo odnosi na sve softvere koji se budu koristili u

svim oblastima, a nisu komercijalnog tipa.

Sto se ti¢e load balancer-a, najcesce koriS¢eni su Azure Application Gateway, NetScaler,
F5 NGINX Plus, AWS Elastic Load Balancing i tako dalje. Isto kao sa WAF softverima, svaki od
komercijalnih softvera ima svoje prednosti i mane. Na strani open source load balancer-a

najucestaliji su Nginx, Haproxy, Traefik, Envoy, Katran i mnogi drugi.

Komercijalni proxy serveri koji mogu da se koriste i koji se najéesce i koriste su
Smartproxy, Nimble, IPRoyal, Nexusnet, ScraperAPI i slicno. Nasuprot njima open source su
Nginx, Envoy, Kong, F5 BigIP, EZproxy, od kojih se Nginx koristi na skoro 5 miliona web sajtova
(95% udjela na trzistu [31]).

Softversko rjesenje koje treba posebno pomenuti je Wireshark. Wireshark je analizator
mreZznog protokola koji ima za cilj da prati sav protok informacija, odnosno paketa ka i od servera.
Kada nademo zahtjev/odgovor koji nas interesuje, mozemo da kliknemo na njega i da vidimo sve
detalje o istom. Wireshark Cita sav saobracaj real-time (u trenutku), a za nas su bitni HTTP i HTTPs,

FTP, SMTP i sli¢ni zahtjevi i odgovori koji koriste TCP za transport istih.
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6. Simulacija upada i odbrane

U ovom poglavlju ¢emo spojiti sve o cemu je pisano do sada u prethodnim poglavljima,
od izvrSavanja DDoS napada do detekcije i sprecavanja istog. Mora se navesti da je projekat
realizovan u simuliranom okruzenju sa kontrolisanim i ograni¢enim uslovima (sandbox), tako da
bi u praksi okruzenje i proces izgledali malo drugacije, bili bi mnogo veéi, pojedini nacini
realizacije se potencijalno ne bi ni koristili (postoje bolja i prakti¢nija rjeSenja) i naravno sve bi
bilo vise riskantno, sa potencijalno stvarnim gubicima i troSkovima. To bi takode znacilo da bi
sredstva 1 resursi koji su izdvojeni za zastitu bili mnogo veci, S§to bi dodatno omogucilo
sprjeCavanje bezbjedonosne prijetnje pravovremeno. Mora se isto tako napomenuti da ova
simulacija ne predstavlja upustvo kako da se zastiti sistem u realnom okruzenju, kao ni prakse koje
se preporucuju, §to viSe ne znaci ni da su svi alati i dalje “in-support”, ve¢ predstavlja jedno od
rjeSenja za potrebu realizacije projekta i dokaza da se moze, uz malo planiranja, naci nacin da se

zastiti arhitektura na aplikativnom nivou uz minimalne troskove.

Prvo ¢emo proc¢i kroz sve alate koji su koriS¢eni za realizaciju projekta, potom ¢emo
objasniti ¢emu sluzi koji alat 1 na kraju ¢emo pro¢i korak po korak kroz ideju realizacije
zamisljenog, naravno uz propratne slike koje ¢e prikazati kako to izgleda. Ali prvo da objasnimo

ukratko $to je projekat koji smo simulirali i koje smo oblasti prosli.

Cilj je bio da se kreira server na kojem se nalazi aplikacija koja komunicira sa bazom
podataka. Kada posjetimo aplikaciju, Saljemo HTTP GET zahtjev koji dobija podatke iz baze i
prikazuje nam stranicu koju vidimo. Kada se izvr§i DDoS napad, u naSem slu¢aju Slowloris DDoS,
okupiraju se sve niti do tatke gdje ne moze da se uspostavi ni jedna konekcija, §to eventualno
dovodi do pada servera. Kada pokusamo da pristupimo sajtu, on ga ucitava beskona¢no dok se ne
izvr$i “Timeout” i potom prikaze poruku da ne moze da pristupi sajtu. Da bi primijetili da se deSava
Slowloris napad, na na¢in na koji smo mi izvrsili detekciju, bilo je neophodno da nekako dobijemo
poruku, §to u nasem slucaju radimo iz log fajla. Napad se ne desava direktno na server ve¢ preko
reverse proxy-ja, odnosno kapije (Application gateway) do naSeg servera. Kada detektujemo veliki
broj HTTP zahtjeva sa odredene IP adrese, tu adresu upisujemo posebnom skriptom u zasebni log

fajl, koji potom koriS¢enjem druge skripte stavljamo na crnu listu (blacklisting). Nakon ovog
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procesa, raCunar sa te IP adrese ne moze viSe da pristupi aplikaciji. Cijeli ovaj proces ¢emo
objasniti do detalja, nakon Sto prodemo ostale stavke koje smo naveli prije ovog kratkog
objasnjenja.

Alati i softveri koje koristimo u ovom projektu ¢emo izdijeliti u par zasebnih grupa. Prvo
idu alati i softveri za okruzenje i osnovni rad, alati za pracenje paketa, alati za detekciju, alati za
prevenciju i skripte. Alati za okruzenje i osnovni rad koje su korisé¢enje su VMWare Work Station
17 Player za podizanje virtualne masine, XAMPP verzija 3.2.1 sa Apache 2.4 serverom na kojem
je podignuta aplikacija, aplikacija sa bazom kreirana koris¢enjem Hypertext Preprocessor (PHP) i
HyperText Markup Language (HTML) u konekciji sa MySQL bazom podataka i na kraju NGINX
verzija 1.18.0. Poslednji alat u prvoj grupi se koristi kao reverse proxy, ali ujedno i logger, odnosno
Cita¢ podataka, tako da ¢emo njega staviti u dvije grupe. Pod alatima za pracenje paketa smo
koristili alat koji smo ve¢ jednom pomenuli Wireshark. Kada kaZzemo alati za detekciju, na nacin
na koji smo ih postavili, rade kao servisi i konstanto upisuju podatke u log fajlove, koji pomocu
odredenih skripti dovode do prevencije u slu¢aju da zapisi ispunjavaju odredene uslove. Oni nisu
tipi¢ni alati koji detektuju i alarmiraju vlasnike, ali uz dodatak notifikacija u skriptama mogli bi
da postanu upravo to. Medutim kako konstantno nadgledaju zapise iz drugih alata i upisuju ih u
log fajlove, smatramo ih alatima za detekciju. Tu spadaju NGINX i NXLog. Zatim imamo alate
za prevenciju, odnosno jedan alat za prevenciju, koji u kombinaciji sa skriptama dovodi do
prevencije, stavljanjem IP adrese na crnu listu. Naravno nakon §to je stavi na crnu listu, NGINX u
svome konfiguracionom fajlu trajno zabranjuje pristup racunaru sa datom IP adresom. Kao $to se
moze vidjeti NGINX je multifunkcionalan, ima sposobnost detekcije, ali i prevencije, naravno uz
pomoc¢ drugih alata ili skripti. Na samom kraju Se nalaze skripte ili posebni djelovi koda pisani u
nasem slucaju u Perl i Python programskim jezicima, koji imaju sposobnost da se izvrSe od strane

nekog programa. Ovdje ih koristimo u kombinaciji sa drugim alatima koje smo do sada naveli.

VMWare Work Station 17 Player je softver za cloud komputaciju i virtualizaciju. Koristi
se za podizanje virtualnih masSina (VM) na kojima se instalira operativni sistem. Umjesto fizickog
raCunara VM je softver koji emulira pravi racunar za koji se alocira odredeni dio sredstava. On

ima svoj procesor, memoriju, mrezu i hard disk.

64



Aplikaciju ne¢emo opisivati detaljnije, jer sami proces kreiranja nije toliko bitan za ovaj
projekat. Samo je bitno da aplikacija ima svoj frontend i backend, odnosno prednji i zadnji dio i

naravno da je povezana sa bazom podataka, kako bi se mogli slati odredeni HTTP zahtjevi.

XAMPP je open source web server rjeSenje koje se sastoji od Apache HTTP Servera, Maria
DB i interpretera za skript programske jezike (PHP i Perl). Omogucava da se na njemu podigne
web server Apache na kojem je postavljena web aplikacija. Dok god je web server aktivan,
aplikaciji ¢e se moci pristupiti na istoj] Wi-Fi mrezi sa bilo kojeg uredaja, preko posebne IP adrese
1 porta. Sva podeSavanja na serveru mozemo mijenjati direktno iz Apache konfiguracionog fajla
(httpd.conf) na XAMPP-u, dok sami XAMPP mozemo mijenjati iz njegovog konfiguracionog
fajla. Ovim fajlovima se moze pristupiti iz foldera ili preko samog XAMPP softvera.

NGINX je softver napisan u C programskom jeziku (web server), koji smo u naSem sluéaju
pretvorili u reversed proxy, ali moze da funckioni$e kao load balancer ili ¢ak i HTTP kes. Koristi
master-slave (gospodar-rob) arhitekturu, odnosno master sadrzi sve podatke, dok rob je replikacija
gospodara. Ovaj vid arhitekture se preteZno koristi za sigurno cuvanje podataka u sluc¢aju gubitka
(backup), ali i za povecéanje efikasnosti podjelom posla izmedu gospodara i mnogobrojnih robova.
U NGINX robove nazivamo radnicima (Workers), koji obavljaju svoj posao tako $to svaki provlaci
zahtjev, koji je stigao kroz zajednicki socket, kroz petlje (petlja po radniku), §to omogucava veliku
efikasnost i obradu velikog broja zahtjeva. Gospodar ¢ita i validira konfiguracije kreiranjem,
vezivanjem 1 mijeSanjem ulaza. A pored gospodara i roba imamo i Proxy kes, koji se sastoji od
ke§ loader-a 1 menadZera, koji zapisuje neophodne podatke. Prvi od dva zapisuje podatke u

memoriji, dok drugi kontroliSe ponistavanje i trajanje novog kes-a.

NXLog je alat za sakupljanje podataka i njegovu centralizaciju, koja dodatno omogucava
dva veoma bitna pojma enrichment (obogacivanje) i forwarding (prosljedivanje) logova. Prvi
oznacava da pored podataka ima sposobnost i dodatnih informacija koje mogu olakSati analiziranje
i tumacenje logova. Drugi pojam oznacava prosljedivanje logova koji smo mi iskoristili u nasem
projektu. Pored ova dva pojma, NXLog ima i jednu veoma bitnu sposobnost, promjene logova,
alarmiranja, filtriranja po uslovima i sli¢no. Veoma korisan alat, koji moze da se koristi na vise

razlicitih operativnih sistema.
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Wireshark takode nec¢emo opisivati, jer se o njemu isto tako govorilo u prethodnom
poglavlju. Razlog zasto smo ga koristili u ovom projektu jeste da bi se vizuelno prikazalo kako

izgleda kada se izvrsi DDoS napad i da bi analizirali pakete.

Skripte koje smo koristili za izvrSenje DDoS Slowloris napada su dijelom preuzete sa
interneta, Sto ¢emo naravno pomenuti u dijelu izvr§avanja napada ili su ru¢no pravljene kao kod
dijela prevencije. One nisu alati, ali bez kombinacije sa istima ne bi smo bili u moguénosti da
povezemo sve u jednu veliku cjelinu. S’ time na umu, sada ¢emo opisati detaljno proces rada i

realizacije ovog projekta.

Da bi simulirali vise razli¢itih uredaja bilo je neophodno kreirati viSe razli¢itih uredaja
koriS¢enjem Vmware radne stanice. Kreirali smo tri zasebne virtualne masine. Prva virtualna
masina je na sebi imala instaliranu iso sliku operativnog sistema 32-bitne Windows sedmice. Ovo
je uvelo nove probleme u pogledu pronalazenja alata koji bi mogli da funkcioni$u na ovoj verziji
operativnog sistema. Drugi problem je predstavljalo to $to je veéina alata za detekciju i prevenciju
kreirana za operativne sisteme zasnovane na Debian Linux-u. Ali ove poteSkoce su uvedene kao
dokaz da ¢ak i na manje popularnim ili koriS¢enim operativnim sistemima (na polju zastite), sa
otezanim uslovima moze da se osmisli detekcija i zastita na aplikativnom nivou. Druga virtualna
masina je takode koristila istu sliku, dok je na tre¢u podignut Kali Linux operativni sistem. Prvu
masinu ¢emo zvati matica, drugu ¢emo zvati klijent, a treCu ¢emo zvati napadac, radi lakSeg
razlikovanja. Na matici smo instalirali XAMPP unutar kojeg smo postavili nasu malu aplikaciju i
sgl fajl. Potom smo startovali Apache i MySQL module. Da napomenemo da je svaka aplikacija
pokrenuta sa administratorskim ovlas¢enjima. Konfigurisali smo Apache, tako da se moze direktno
pristupiti serveru preko porta 81. To ¢emo naknadno ispraviti 1 ovaj port ¢e se koristiti samo za
internu komunikaciju izmedu NGINX i Apache web servera. Ispod (Slika 21) se moze vidjeti koji

su moduli pokrenuti.

D XAMPP Control Panel v3.21 [ Compiled: May 7th 2013 ]

3] XAMPP Control Panel v3.2.1

Modules

Service  Module PID(s) Port(s) Actions
o 5200 —
(%]  Apache oo 81,4433 | Stop | | Admin | |
(x] mysaL 3128 3306 [ Stop | [ Admin | |

Slika 21: XAMPP
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Slede¢i korak je bilo konfigurisanje NGINX da radio kao reverse proxy. Otvorili smo
konfiguracioni fajl NGINX-a i u njemu unutar “http” bloka unijeli slede¢u konfiguraciju (Slika
22).

$limit req zone S$binary remote addr zone=limit req zone:10m rate=lr/s;
server {

] listen 80;

server name localhost;

location / {

proxy pass htetp://19%2.168.206.128:81;
proxy set_header Host $host;
proxy set_header X-Real-IP $remote_ addr;

T TE R S B S e R Vs R ']

}

Slika 22: NGINX conf fajl

Unijeli smo novi blok sa “server” tag-om, unutar kojeg smo podesili NGINX da slusa HTTP
zahtjeve preko porta 80, a ime servera na localhost. Zatim jo$ jedan “location” blok unutar kojeg
se definiSe kako da se postupa sa zahtjevima do URL root putanje. “Proxy_pass” kaze da se
zahtjevi trebaju prosledivati do adrese (192.168.206.128) : porta 81, odnosno do naSeg servera.
“Proxy_set_header” je zaduzen za postavljanje zaglavlja na istu vrijednost kao i kod originalnog
vlasnika, da bi destinacioni server znao u kojem domenu da Salje zahtjev. “Proxy_set_header”
sluzi za postavljanje jo$ jednog dodatnog zaglavlja, koji ¢e da obavijesti pozadinski server o IP
adresi Kklijenta koji je poslao zahtjev. Sledec¢a stavka je da se onesposobi direktan pristup serveru
preko porta apache servera (81), odnosno da se omogu¢i samo komunikacija preko reverse proxy-
ja (port 80). Ovo smo izvrsili pomocu “Windows Firewall with Advanced Security* (Windows
Fajervol sa naprednom zastitom), ugradenog firewalla na Windows-u. Kreirali smo dva Inbound
(dolazna) pravila, odnosno pravila koja sluze da sprijece sav direktni dolazni saobracaj ka naSem
web serveru (Slika 23). Prvo pravilo, gledano od lijevo ka desno, omoguéava komunikaciju
NGINX-a saweb serverom, dok drugo pravilo spre¢ava sav dolazni saobracaj ka istom web serveru,
koji nije sa porta 80 (Slika 24).
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& Windows Firewall with Advanced Security
File Action View Help

e | 7E = BE

dows Firewall with Advanced Securi| TS R EH

nbound Rules
Group

Name

Dutbound Rules =
L/ Aloow NGINJto Apache new

@Cnrrz Metworking - Destination Unreacha... Core Networking
@i\pache HTTP Server
@Apache HTTP Server

Zonnection Security Rules
Menitaring

Slika 23: Windows Firewall

Profile Enabled Al
All Yes
All Yes A
Private  Ves A
Private  Ves Al

B|

L
Aloow NGINX to Apache new Properties @ Block Apache B1 Properties @
[ General [ Programs and Services I Computers | [ General I Programs and Services I Computers |
Protocols and Ports | Scope | Advanced | Users | Protocals and Parts | Scope | Advanced | Users |
Protocols and ports Protocols and ports
s Proocal type: [1ce - s Protocdl typs: [1cr -
Protocol number: (= Protocal number: 6l
Local port: [Specrflc Ports '] Local port [Specmc Ports ']
& 2
Example: 80, 443, 5000-5010 Bxample: 80, 443, 5000-5010
Remots port [ Parts - Remots port: (8l Pt -
Example: 80, 443, 5000-5010 Bxample: 80, 443, 5000-5010
Intemt Corttrol Message Protocol Customize Intemet Control Message Protocol
{ICMP) settings: {ICMP) settings
Leam more about protocol and ports Lesm more sbout protocol and ports

Slika 24: Inbound pravila
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Ovo je omogucilo da se aplikaciji viSe ne pristupa preko porta 81, ve¢ preko porta 80, odnosno
NGINX-a. Sledeci korak je bio kreiranje DDoS napada, ili Slowloris DDoS napada da budemo
precizniji. Skriptu je kreirao user na GitHub-u sa korisnickim imenom “llaerallaera” [32], a
kreirana je u Perl programskom jeziku. Skripta Salje veliki broj HTTP zahtjeva, na isti ulaz i
okupira veliki broj niti, a vrijeme izmedu ponovnog slanja zahtjeva moze ru¢no da se podesi, tako
da se mogu cesce slati. U naSem primjeru koristimo napada¢ na kome u terminalu unosimo

komandu za pozivanjem skripte, koja se nalazi na naSem desktop-u (Slika 25). Skripta generiSe



odgovor gdje se moze vidjeti da se generise oko 1000 konekcija, veliki broj poslatih paketa i da ¢e
opet pokusati da posalje jos toliko u narednih 100 sekundi (Slika 26). Ovo ¢e okupirati sve niti,
Sto ¢e zauzvrat generisati slede¢u poruku (Slika 27) svakom uredaju, u nasem slucaju klijent, koji

pokusa da pristupi aplikaciji na web serveru.

~/Desktop

Welcome loris - the low bandwidth, yet greedy and poisonous HTTP clien

ion timeout.
timeout.

econds with 1¢

1t 314 packets successfully.
onds ...

Curren L i 1t 564 packets successfully.
This t

Current sta
This thread n

@ 19218

1 Gmail ) Udem Boards | Trello Bitbucket Azure DevOps NuGet (@) Lichess 3 LeetCode

Hmmm... can't reach this page
192.168.206.128 took too long to respond

Try:
+ Search Bing for 192
+ Checking the connection

Slika 27: Timeout
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Ova skripta generiSe veliki broj HTTP zahtjeva, odnosno pokusaja uspostavljanja TCP konekcije
koji moze da se prati preko Wiresharka. Na slici 28 mozemo vidjeti ogroman broj TCP paketa,
kolona “Protocol” opisuje tip, koje pokuSavaju da dodu do svoje destinacije, takode vidimo
vrijeme zahtjeva, izvor IP adrese, odnosno adrese napadaca, IP adresu destinacije ili matice, duzinu
paketa i sli¢no. Inicijalno bi trebalo da je ostvaren “Three way handshake”, gdje se Salje SYN
paket, server potom prima SYN-ACK paket i na kraju opet Salje ACK paket ka serveru, a potom
se Salju samo SYN paket i SYN-ACK paket. U paketu mozemo Vvidjeti u polju flags (zastave) na
slikama 29 i 30, pri ¢emu je prva ona koja generise SYN i kao izvor ima napadacevu IP adresu, a
druga je ona koja generise SYN-ACK i kao izvor ima maticinu IP adresu. Glavni pokazatelj u
nasem slucaju je veliki broj TCP paketa koji pristiZe sa jedne lokacije, kao i flag “SACK_PERM
=17, koji oznacava gubitak paketa. Ovo je glavni pokazatelj u naS§em simuliranom okruZenju, ali
I ne dovoljan pokazatelj u realnoj situaciji. Ako zelimo samo da se usresredimo na odredeni tip
protokola ili IP adresu ili port, to mozemo da uradimo u polju iznad tabele, gdje kaze “Apply a
display filter, ...”. Detaljnije informacije moZemo vidjeti klikom na sami zahtjev, kao $to su izvorni
port, da li je zavrSena konverzacija, §to u nasem slucaju govori da socket jos uvjek pokusava
uspostaviti konekciju (SYN_SENT), veli¢inu prozora, veli¢inu zaglavlja, broj sekvence i mnoge

druge bitne podatke.

M result.peapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN 0 IPRBRes=F s Eaaan

| |-.-'--1 y a display filter ... <C

Packet list MNarrow & Wide Case sensitive Display filter -
Mo, Time Source Destination Protocol Length Info
1 8.2088088 192.168.2686.131 192.168.286.128 TCP 74 57768 + 81 [SYN] Seq=@ Win
2 @.oa0a87 192.163.2086.128 192.163.286.131 TCP 74 Bl - 57768 [SYN, ACK] Seq=
3 8.888477 192.168.286.131 192.168.286.128 TCP BB 57768 + 81 [ACK] Seg=1 Ack
4 8.8a83485 192.168.266.131 192.168.286.128 TCP 381 57768 -+ 81 [PSH, ACK] Seqg=
5:i@.8a3713 i192.168.286.131 192.163.286.128 TCP 74 57784 » 81 [SYN] Seq=@ Win
( 6 8.883751 192.168.2086.128 192.168.286.131 TCP 74 81 —» 57784 [SYN, ACK] Seqg=

Slika 28: Wireshark capture
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Source Port: 57784
Destination Port: 81
[5tream index: 1]

[Conversation completeness:

[TCP Segment Len: @]
Sequence Number: @

sequence Number (raw):
[Next Sequence Number:
Acknowledgment Number:

Acknowledgment number

Incomplete, DATA (15)]

{(relative sequence number)
3875786345

1 (relative sequence number)]
a
(raw): @

lale = Header Length: 48 bytes (18)
4
aae. .... .... = Reserved: Not set
a = Nonce: WNot set
2068 @0 8c 29 db 49 34@38%45% v €
G818 88 3c cd B89 48 88 48 éc  de c@ ad ce 83 c@ ab - I@-@- Nevvvnns
G828 ce 88 el b8 8@ 51 =7 B2 95 =9 0BG 60 60 08 @B 82 0 ... .- Qv v
G858 fa @ 4d 62 &2 88 82 84 85 bd 84 82 @8 Ba al bb |+ R
2848 da ab 68 68 88 e el 83 e3 87 e

Slika 29: Paket SYN

s Transmission Control Protocol, Src Port: 81, Dst Port: 57784, Seq: @, Ack: 1, Len: ®
Source Port: 81
Destination Port:
[Stream index: 1]
[Conversation completeness: Incomplete, DATA (15)]

[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2428598148

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment NMumber: 1 (relative ack number)
Acknowledgment number (raw): 3875786346

1@1@ .... = Header Length: 4@ bytes (1@)

57784

288, .... .... = Reserved: Not set

a = Nonre:

Not =set

Jepa
sale
Jaze
aiae

8a @c 29 7§ 2Z 43 @8 ec
8@ 3c lc Zc 4@ 8@ 8@ o
ce 83 8@ 51 el b8 98 47
g a8 le B4 0@ 8@ ez 84

s ea a7 bS

29 de 49 34 @3 @8 45 Be
28 @8 c@ ad ce B8 c@ ad
46 44 e7 82 95 =3 a8 12
85 b4 81 a3 a3 as a4 a2
da ab

Slika 30: Paket SYN — ACK
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Kada napad zapo¢ne izvrSavanje, sledec¢a stvar koju smo uradili jeste Citanje log fajla iz NGINX
foldera (Slika 31). U ovaj fajl se podaci upisuju neprestano i koli¢ina podataka i tip podataka je
veoma razli¢it. Zato smo morali smisliti na¢in na koji bi ¢itali ove podatke i upisivali ih u poseban

log fajl, koji smo kreirali, drugim rije¢ima morali smo naci nacin da ih filtriramo.

"] accesslog - Notepad E=8 Bl 5

File Edit Format View Help

[L92.1868. 206,131 - - [23 Jul/2023:02:25:18 +0200] "GET HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0. «
HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOff
windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NE clr 2.0. 50313; NET CLR 3.0.4506. 2152; .NET CLR 3.5.30729; mMsoffice 12) "-"192.168.206.131 - - [23/Ju1/2023:02:25:18 +C&
2.0.50313; TMET CLR 3.0.4506. 2152 JNET CLR 3.5.307 29; msoffice 12) '192.168. 206. 131 - - [23 Jul/2023:02:25:18 +0200] "GE HTTP/1.1" 400 0 "Mozilla/4.0 {compatible;
soffice 123" "-"192.168.206.131 - - [23/1ul/2023:02:25:18 +0200] "GET / HTTP/1.1" 40 "' "Mozilla/4.0 (compatible; MSIE 7. windows NT 5.1; ent/4.0; .NET CLR 1.1.432
18 +0200] "GET / HTTP/L.1" 400 0 "-" "mozilla/4.0 {compatible; MSIE 7.0; windows NT 5 1 Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0, 50313; NET CLR 3.0.4506. 2152; .NET CLR
tible; MSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET clr 2.0.50313; CNET CLR 3.0.45086. 2152; .NET CLR 3.5.30729; msoffice 12) -"192.168. 206,131 - - [23/3u]
.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; msoffice 12)" "-"192.168. 206,131 - - [23 J01/2023702125:18 +0200] "GET / HTTR/1.1" 400 0 "-" "mozil

T CLR_3.5.30729; msoffice 12)" "-"192.168.206.131 - - [23/3u]/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.C
23/3u1/2023:02:25:18 +0200] “GET / HTTP/L.1" 400 0 "-" "Mozilla/4.0 (compatible; WMSIE 7.0; windows NT ; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4
Mozilla/4.0 (compatible; WMSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET Clr 2.0, 50313: T CLR 3.0. FEREN 2152; .NET CLR 3.5.30729; msoffice 12)" "-"192.168. 2
nt/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; msoffice 12) "192.168.206.131 - - [23/1u1/2023:02:25:18 +0200] "
3.0.4506.2152; .MET CLR 3.5.30729; msoffice 12)" "-"192.168.206.131 - - [23/3u1/2023:02:25:18 +0200] "Gl HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE

HTTR/1.1"
0; windows n
.168.206.131 - - [23/1u1/2023:02:25:18 +0200] "GET / HTTP/L.1" 400 0 "-" "mMozilla/4.0 (compatible; MsIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.503
P/1.1" 400 0 "-" "mMozilla/4.0 (compatible; MsIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50373; .MNET CLR 3.0.4506.2152; .NET CLR 3.5.30729; Msoffice
dows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; ,NET CLR 3.0.4506.2152; .NET CLR 3.5,30729; Msoffice 12)" "-"192.168.206.131 - - [23/3u] 2023702:25:18 +020C
0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; msoffice 12)" "-"192.168.206.131 - - [23/Jul/2023:02: 25:18 +0200] ET / HTTP/1.1" 400 0 "-" "wmozilla/4.0 (compatible; ¥
ffice 123" "-"192.168.206.131 - - [23/3ul/2023:02: 25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; WSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322
+0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; WMSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0. 1508, 2152; .NET CLR 3.
le; WSIE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; JNET CLR 3.0. 1508, 2152; .NET CLR 3.5.30729; Msoffice 12) -"192.168.206.131 - - [23/1ul/2C
2332; ONET clR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.20729; M3office 12) -"192.168.206.131 - - [23/3u1/2023702:25:18 +0260] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4
LR 3.5.30729; mMsoffice 12)" "-"102.188.206.131 - - [23/3u]/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 O "-" "Mozilla/4.0 (compatible; M5IE 7.0; Windows NT 5.1; Trident/4.0;

Ju1/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.450¢
i11a/4.0 (compatible; M5IE 7.0; windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; W50ffice 12)" "-"192.168.206.
4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 2.0.4506.2152; .NET CLR 3.5.30729; Wsoffice 12)" "-"192.168.206.131 - - [23/3u1/2022:02: 25:18 +0200] 'GET / HTTR/1.1" 4C
.4506.2152; .NET CLR_3.5.30729; WsOffice 12)" "-"102.168.206.131 - - [23/Ju1/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; M5SIE 7.0; windows NT 5
8.206.131 - - [23/3u1/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident/4.0; .NET CLR 1.1.4322; .NET CLR 2.0.50313;

< I b

Slika 31: NGINX access.log fajl

Ovo smo ostvarili koris¢enjem NXLog alata, koji po odredenom pravilu koje smo mi postavili
filtrira podatke iz access.log fajla i upisuje u http_list.log fajl, odnosno fajl koji smo mi kreirali.
Unutar NXLog konfiguracionog fajla smo postavili odredena podesavanja (Slika 32). Prvo smo
generisali pravilo “ONLY_HTTP” koje ¢e posmatrati samo ako sadrzi “GET /HTTP/ 1.1, sve
ostalo ¢e ignorisati. Postavili smo par atributa za fajlove koje smatramo ulaznim fajlovima. Module
se postavlja na “im_file”, sto oznacava da se nadgledaju log fajlovi. Ovo naravno moze biti
“im_tcp” za primanje log fajlova preko TCP, “pm_grok” za manipulisanje logova i bilo koji drugi
koji postoji (viSe se moze prona¢i u dokumentaciji). File je postavljen na “putanju/fajl” koji je
meta i na kraju Exec koji sluzi da izvr$i pravilo sa pocetka. Za fajlove koji su output tipa upisujemo
vrijednosti iz fajla koji posmatramo kao ulazni. Atributi - Module koji je postavljen na “om_file”
sluzi za upisivanje podataka u drugi fajl, a za File je postavljena putanja i naziv fajla (http_list.log).
I na samom kraju gdje se nalaze oznake Route, u njima se nalazi pravac izvrSavanja definicija,
odnosno iz ulaznog u izlazni fajl. Na slici 33 se moze vidjeti kako izgledaju podaci u http_list.log
fajlu, s' time da svaka linija predstavlja novi red. A odmah nakon nje na slici 34 se moze vidjeti i

kako izgleda pokrenuti servis.
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8 : "\Program Files\nxlog
9 OT C:\Program Files‘nxlog
10 ILY HTTP if §raw_svent =~ /"GET N/ HTTPA/1M\.1l\s/ drop();
11 /http: /N7 E&
12
13 Moduledir %ROOT%\modules
14 CacheDir %RCOCT%Mdata
15 pidfile %ROOT%\data‘nxlog.pid
16 SpoolDir %ROOT%%data
17 LogFile %¥ROCT%\data‘\nxlog.log
19 <Extension _syslog>
20 Modules xm syslog
21 </Extension>
22
23 <Input in file>
24 Module im file
25 File "o:\\nginxi\ilogsihaccess.log"
26 Exesc BONLY HTTP%
257 <fInpu:ﬂ
28
29 <Cutput out_nginx>
30 om_file
31 "C:\\Scripts_Folders\\http_list.log"
32
34 <Route 2%
2IE Path in file => out nginx
36 </Route> - h

Slika 32: NXLog konfiguracioni fajl

ﬁ http_listlog - Motepad
File Edit Format View Help

L92.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "Mozil1la/
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 O "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 0 "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTR/1.1" 400 0 "-" "Mozilla,
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1L.1" 400 0 "-" "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 0 "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 O "mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTR/1L.1" 400 0 "Mozi11a,
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1L.1" 400 0 "-" "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 O
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 O
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 O
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTR/1.1" 400 O
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 O
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 O y
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 0 "-" "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTR/1.1" 400 0 "-" "Mozilla,
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/1L.1" 400 0 "-" "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 O "mMozilla
192.168.206.131 - - [2 /2023:02:25:18 +0200] "GET / HTTP/L.1" 400 0 "Mozilla,
192.168.206.131 - - [23/Ju1/2023:02:25:18 +0200] "GET / HTTP/1.1" 400 0 "-" "Mozilla/4.

4|

Slika 33: http_list.log
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C:“Program Filesnxlog’nxlog.exe —f "C:“Program Files“nxlog>conf>nxlog.conf"
2023-07-23 18:26:48 INFO nxlog-ce-2.9.1716 started

Slika 34: Pokretanje NXLog servisa

Kada smo upisali sve podatke u log fajl, neophodno je pomocu skripti da izdvojimo sve
podatke u poseban tekstualni fajl koji smo nazvali “blacklist.txt”, unutar kojeg ¢emo ¢uvati samo
IP adrese koje ¢e biti dodate na crnu listu. Iako ovaj nacin rjeSava problem, u praksi se vise
preferira ,,whitelisting®, odnosno dodavanje na bijelu listu. Ovaj nacin je bolji jer se na bijeloj listi
nalaze samo IP adrese kojima je dozvoljen pristup, ali samo kada radimo sa ograni¢enim IP
adresama ili pool-om IP adresa [33]. Svi redovi u http_list.log imaju isti format, te tako nije bilo
tesko osmisliti skriptu koja ¢e da izvlaci podatke koji su nam neophodni. Za potrebe pisanja skripti
kori$¢eni su “Sublime text” IDE i Python 3.7 programski jezik. Posto se radi o jednoj velikoj
skripti, izdvojili smo je na dva dijela. Prvi dio prikazuje stavljanje na crnu listu, a drugi zabranu
pristupa. Iskoristili smo dvije bitne cijeline iz http_list.log fajla, prvu koji predstavlja IP adresu i
drugu koja predstavlja vrijeme upisivanja u log fajl. Kod ne¢emo prelaziti liniju po liniju, ali ¢emo
objasniti kako je osmisljen. Ako u rasponu od jednog minuta broj zapisa unutar http_list.log fajla
prede 100 instanci sa istom IP adresom, ta adresa se dodaje na crnu listu, odnosno upisuje u
blacklist.txt fajl. Skripta pamti IP adresu, njen broj pojavljivanja i zadnje vrijeme pojavljivanja u
memoriji, kreiranjem rje¢nika koji sadrzi te iste vrijednosti. Takode ovaj kod provjerava da li je
IP adresa ve¢ dodata na crnu listu i ako jeste ne posmatra viSe redove sa tom IP adresom. Ako je
vremenska razlika izmedu prve i zadnje pojave IP adrese veca od minut podesi brojac na jedan i
upisi sledece vrijeme u nizu kao novo. Ovo je dobar nacin da se ogranic¢i broj zahtjeva u minuti.
Kreiran je kao beskonaéna petlja, tako da stalno prolazi kroz http_list.log fajl, pri ¢emu prati da li
je izvrSena kakva promjena na fajlu i nastavlja gdje je stao. Ovim smo kreirali jednu vrstu servisa.
Jeste memorijski zahtjevan proces, zbog potencijalnog broja IP adresa koje moraju da se pamte,
ali s' obzirom da se radi o simuliranom okruzenju ne predstavlja toliki problem. Nacin na koji bi
se mogao rijesiti problem sa memorijom je periodi¢no ¢is¢enje svih IP adresa uporedivanjem
vremena koje je zapamceno sa trenutnim vremenom. Ako je proSlo duZze od jednog minuta
kompletno izbrisi IP adresu iz memorije. Ovo je task koji bi se mogao izvrSavati na svaki par sati

ili dana. Sve o ¢emu smo sada pricali se moze vidjeti na slikama 35, 36, 37, 38 i 39.
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| blacklist.tbt - Notepad
File Edit Format Wiew Help

192.168. 206.131

Slika 35: blacklist.txt

http_list_file 2\ \Scripts_Folders)\
blacklist_file LY ripts_Folders
apache_config_file_path "C:\\xamp

print(“Zapocni pretragu;”)

cle IP:

) ; me) :
.first_occurrence first_occurrence_time
.count 1

open(blac
line
ip.strip()

def handle
_modification_time
ip_addresses
glob_count
current_modification_time - os.stat(http_list_file).st_mtime
current_modification_time last_modification_time:

open(http_list -

lines

glob_count:

last_modification_time - current_modification_time

open{http_list file, "r") f:
lines = f.readlirn )

Slika 37: Kod_otvaranje_azuruiranje
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line in lines[glob count:]:

ip match = re.match(r""(\d+\.\d+\.\d
ip_match:
ip = ip _match.group(1)

is_blacklisted(ip):

timestamp_match = re.search{r"\[([*]]+)\]",
timestamp_mat
timestamp_str - timestamp matc
timestamp - time.mktime(
time.strptime(timestamp_str,
)
ip in ip addresses:
timestamp - ip_addresses[ip].first_occurrence
timestamp

glob_con
print(glob_count)

ip addresses[ip] - IP(timestamp)

timestamp - ip_addresses[ip].first_occurrence

ip_addresses[ip].count <= 1

is_blacklisted(ip):

o je dodata ip adresa * + ip + " u blacklist-u;")

Slika 38: Kod_ip_provjera_lista

len(lines) > glob_count:
glob_count len(lines)

last modification time - current modification_ time

__name___ "__main__ ":
glob_count

ip_addresses {1}
last modification time - os.stat{(http list file).st mtime

oardInterrupt:
print("Rucno prekinuto pretrazivanje;")

Slika 39: Kod_ogranicenje

U drugoj cjelini (Slika 40, Slika 41) se moze vidjeti metoda koja prolazi kroz blacklist.txt
fajl, Cita iz fajla i sve IP adrese upisuje u nginx.conf fajl. Naravno ona ih ovdje zvani¢no stavlja na
listu IP adresa koje ne mogu da pristupe serveru. Unutar location tag-a stavlja “deny* (odbiti)
komandu sa IP adresom koju zeli da blokira (Slika 42). Jedini problem je $to ne postoji dobar na¢in

da se ovo upiSe u neki fajl bez brisanja postoje¢eg sadrzaja. S' tim razlogom je sav sadrzaj
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konfiguracionog fajla podijeljen na dva dijela u posebne tekstualne fajlove. Kada treba da se
blokira IP adresa, on uzima sadrzaj iz oba fajla i kao sendvi¢ stavlja komadnu “deny* izmedu na
pravoj lokaciji sa svim IP adresama. Na ovaj nacin je rijeSeno upisivanje koda u fajlu. Na kraju
kada napadac¢ zeli da pristupi aplikaciji preko adrese i porta, dobije poruku “403 Forbidden” ili
zabranjeno (Slika 43). Na slici ispod se moze Vvidjeti tekst koji ispisuje konzola prilikom pokretanja
i rada (Slika 44).

f combine_files
filel path
file2_path
ip_addresses file
output_file_path

def read file content(
open(file path, 'r
content = file.read()
content

def append_ip_addr
file content
open(ip_addresses_file_path, 'r") ip_file:

ip ip_file:
\n deny " + ip.strip()
file new_content - file_content_first + file_ content
print("IP adresa/e blacklist-ana u konfiguracije NGINX servera."
file_new_content

file content

filel content = read fil nt(filel path)

file2_content read_fil tent(file2_path)

combined content

combined_content filel_content ip()

combined content append_ip_addr s(combined content, ip addresses file path)

combined_content file2_content -
open{output_file path, 'w’) final file: 1

final_file.write(combined_content)

Slika 40: Kod_upisivanje_u_fajl

ip_addresses[ip].count 1 is_blacklisted(ip):
update blacklist(ip) T

print("Uspjesno je dodata ip adresa ™ + ip + " u blacklist-u;")
combine files with_ip()

Slika 41: Kod_dodat_na_blacklistu

sr {
li=ten 80;
=1 v

erv ij[_name localhost;

location / {
deny 152.168.206.131;
1/ /152,

proxy

Slika 42: Deny
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"3 Kali - VMware Workstation 17 Player (Non-commercial use only)
]

Player = & 0O

EmEPkori-| 2

403 Forbidden < +

C @ O @& 192.168.206.128

x §8 KaliTools @ KaliDocs & KaliFo ! Kali NetHunter Exploit-DB Google Hacking DB OffSec

403 Forbidden

nginx

Slika 43: 403 Forbidden

X Administrator: Cammand Prompt

C:~>python skripta.py
Zapocni prjtragu;

Uspjesno je dodata ip adresa 1922.168.206.131 u blacklist—u;
IP adresase blacklist—ana u konfiguracije NGIMH servera.
Rucno prekinuto pretrazivanje:

Slika 44: Izvrsenje i blokada

Projekat je realizovan 1 moZe biti dopunjavan na razne nacine i sa raznim alatima koji bi
poboljsali detekciju i prevenciju. Naravno ima svoje nedostatke (primjer: radi samo sa jednom
vrstom napada), ali i prednosti. Cilj bio da se pokaze da je moguce realizovati isti uz malo
kreativnosti, ¢ak 1 pri oteZanim uslovima, medutim ne treba bjeZati ni od komercijalnih softvera.
Dobra odbrana se ostvaruje koris¢enjem komercijalnih i open source softvera u kombinaciji sa
skriptama. Ne postoji idealno rjeSenje koje moZe da obavlja sve uloge i da sprijeci sve vrste napada,

kao §to ne postoji napad koji moze da prode kroz sve nivoe odbrane.
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7. Rezultati i diskusija

Ovo istrazivanje je bilo uspjesno u pogledu realizacije izvrSenja napada kao i detekcije i
prevencije istog. Uz resurse koji su dodatno otezavali rad i realizaciju uspjeli su se naci alati koji

bi uspjesno realizovali detekciju i prevenciju napada, a pri cemu su troskovi bili nepostojeci.

Projekat je uspio da pokaze da mala preduzeéa, pogotovo u pocetku rada mogu da se
probiju korisS¢enjem open source alata, a pri ¢emu i dodatno mogu da umanje troskove
virtualizacijom, uz sve alate za detekciju i prevenciju koji su ve¢ implementirani u samom cloud
rjesenju. Takode dodatno smanjenje troSkova mogu pronaéi uz stalna testiranja i potragom za
slabostima, kao i “Out-sourcing”, odnosno unajmljivanjem drugih preduzeca koji ¢e ovaj posao
da obavljaju za njih, §to se dugorocno isplati, pogotovo ako se uracuna da preduzece nema potrebe

za pla¢anjem zaposlenih lica i njihove edukacije.

Kombinacija alata koji su open source i alata koji su komercijalni je mnogo laksa, zbog
podrske velikog tima koji stoji iza komercijalnog alata. U projektu smo uspjeli da kombinujemo
odredeni broj open source alata uz nepostojecu podrsku, $to je veoma ohrabrujuca ¢injenica,

pogoto kada preduzeca imaju stru¢na lica koji znaju da obavljaju ovaj posao.

Treba naglasiti da projekat nismo bili u moguénosti da realizujemo sa komercijalnim
alatima, jer istim nismo mogli da dobijemo pristup. Isto tako nismo mogli da primijenimo test u
pravim preduze¢ima sa pravim serverima, pravim okruZzenjem i pravim podacima. Zbog
potencijalnog rizika i sigurnosti podataka ni jedna kompanija nije mogla da ustupi svoje resurse

zarad realizacije DDoS napada, kao i realizacije master rada.

U procesu implementacije alata za detekciju 1 prevenciju je nau¢eno mnogo, posebno kod
alata koji se masivno koriste kao §to su Wireshark i NGINX, a posebno zadovoljstvo predstavlja
osmisljen nacin realizacije detekcije i prevencije, koji se nakon dugog procesa punog “trial and

error* (pokusaja i grijeSenja) uspio ostvariti.
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8. Zakljucak

Realizacijom ovog projekta dokazano je da se mala i velika preduzeé¢a mogu, na jedan od
nacina pomenutih u master radu, bilo to koriS¢enje open source softvera, vrsenje analiza, uCestalih
testiranja i slicno, zastititi od raznih napada na aplikativnom nivou. Alati se mogu naci za razne
operativne sisteme, §to viSe mogu se koristiti razni operativni sistemi za razna ukrStanja alata u
pogledu detekcije i zastite. Dokazano je da se mogu kombinovati razni alati i implementirati na
razne nacine i oblike. Uz propratnu edukaciju i ocjenu rizika, problemi se mogu rjeSavati

pravovremeno uz minimiziranje potencijalnih troSkova.

U radu su se prosle razne teme kao §to su bezbjedonosne prijetnje, njihova podjela,
klasifikacija, $to je veoma bitno da bi se upoznali sa na¢inom njihovog funkcionisanja, ali u
upoznavanja sa nac¢inom razmisljanja napadaca, kao i slabosti koje bi isto iskoristio. Ovo nas je
dovelo do nekih od nacina detekcije tih upada, bez ¢ega ne bi mogli da pokrenemo proces
prevencije i oporavka od istih. Da bi se napad detektovao veoma je bitno da znamo o kojem se
napadu radi, koje oblasti cilja i da se procijeni rizik koje potencijalno moze nanijeti. Nakon toga
smo prosli kroz neke od najcesce koriS¢enih nacina odbrane, 1 neke od ucestalih praksi kada se
radi o testiranju aplikacija i provjere nivoa sigurnosti istih. Na samom kraju smo prikazali samu
simulaciju 1 dokazali da je moguce da se zastiti aplikacija na jedan od nacina koji se koristi u
praksi, koristec¢i alate koji su “open source. Uspjesno realizovan projekat trebalo bi da bude od
znaaja za mala i srednja preduzeca i dokaz da mogu odrzati kompetitivnost i pored velikih
preduzeca ili uopSteno ostvariti uspjeSan pocetak ne brinu¢i o visini troSkova 1 zastiti li¢nih
podataka i podataka svojih klijenata, naravno uz odredeni balans u na¢inima implementacije

zaStite.

Ovim istrazivanjem je postavljen temelj za sva mala preduzeca, nova i postojeca, koja na
neki od nacina zele da umanje troskove i da upoznaju lica zaduZena za sigurnost i zaStitu sa

potencijalnim nacinima detekcije i prevencije, pogotovo u oblasti aplikativnog nivoa.
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